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Taller de Comunicacion Mujer (en adelante, TCM), organizacion feminista que lleva mas
de 30 afios trabajando por la eliminacion de la violencia de género, se centra en el
acompafiamiento feminista a sobrevivientes de violencia de género digital (VGD), la
investigacion y la capacitacién sobre dicho fendbmeno en Ecuador, a través de su
programa “Navegando Libres por la Red” (en adelante, Navegando Libres).

Al respecto, para TCM el acompafiamiento constituye una propuesta necesaria en los
procesos de prevencion, atencion, mitigacion y eliminacién de la VGD; que permite
dotar a las sobrevivientes de herramientas Utiles, a la vez que genera condiciones
seguras para elaborar estrategias de accion entre mujeres y poblacion LGBTIQ+ en
toda su diversidad, acompafantes, organizaciones sociales, instituciones y otras
entidades.

En el contexto de la pandemia por COVID-19, las medidas de confinamiento y
aislamiento social para la prevencion del contagio del virus adoptadas por los
gobiernos en diferentes paises, han generado un aumento del uso del internety de los
dispositivos digitales. Esta situacion ha supuesto un incremento de los riesgos y delitos
en el ambito de las Tecnologias de la Informacién y la Comunicacion (TICs) a nivel
mundial y local, especialmente para aquellas poblaciones en condiciones de
vulnerabilidad y desventaja social, que enfrentan brechas digitales en el acceso, usoy
conocimiento de las tecnologias, incluidas las personas en movilidad humana.

En el aflo 2020, con el apoyo del Alto Comisionado de Naciones Unidas para los
Refugiados (ACNUR), TCM realizé el estudio Moverse Seguras y Seguros. Andlisis de la
situacion de Violencia de Género Digital contra mujeres y poblaciéon LGBTIQ+ refugiada y
migrante en Ecuador', ademas de una guia de proteccion digital denominada: Guia
para Moverse Seguras y Seguros (GMSS)?.. Ambos documentos se dirigen a personas
migrantes y refugiadas y proporcionan herramientas para disminuir los impactos de la
VGD en sus vidas.

La presente Guia Metodoldgica sobre Violencia de Género Digital dirigida a Equipos de
Atencion a Personas en Movilidad Humana (Guia Metodoldgica) complementa los
documentos anteriores, en particular, constituye un instrumento de aplicacion y
facilitacion de la GMSS.

1. Taller de Comunicacion Mujer (TCM): Moverse Seguras y Seguros. Andlisis de la situacidn de Violencia de Género Digital contra
mujeres y poblacion LGBTIQ+ refugiada y migrante en Ecuador, 2020. Disponible en:
https://www.navegandolibres.org/images/navegando/medios/otros/Moverse_seguras_final_compressed.pdf

2. TCM: Guia para Moverse Seguras y Seguros, 2020. Disponible en:
https://www.navegandolibres.org/images/navegando/medios/otros/Guia_Acnur_migrar_final_compressed.pdf



¢Qué es la Guia para Moverse Seguras y Seguros?
Es un manual para promover la proteccion digital que incluye recomendaciones sobre

seguridad y cuidados digitales destinados a poblacion migrante y refugiada. Los
contenidos de la GMSS se centran en:

Definicién de proteccion digital

>Q

Contrasefias seguras
* %%k %k
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Reducir el rastro de datos personales en internet

_
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Aplicaciones seguras de mensajeria instantanea

Ubicacion segura y privada

Privacidad y seguridad en redes sociales

Conocimiento sobre celulares
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v, o . .
c @ Busqueda segura de trabajo por internet

¢Para qué sirve la Guia Metodoldgica sobre Violencia de Género Digital dirigida a
Equipos de Atencion a Personas en Movilidad Humana?

La presente Guia Metodoldgica se ha concebido como un instrumento que parte de los
contenidos de la GMSS, los amplia y actualiza, a la vez que propone recursos para la
atencion y deteccion de la VGD. La Guia Metodoldgica permite a los equipos de
atencidn a poblacién refugiada y migrante conocer herramientas y metodologias para
prevenir y disminuir los impactos de la VGD en la vida de las personas en movilidad
humana.



¢A quién esta dirigida la Guia Metodolégica?

La Guia Metodoldgica esta dirigida a los equipos técnicos que atienden a personas en
movilidad humana. Por sus contenidos, resulta una herramienta util para cualquier
profesional que se desemperfie en el acompafiamiento y atencion de poblacién en
movilidad, tanto de instituciones estatales como de organizaciones de la sociedad civil,
entidades privadas y agencias de Naciones Unidas en Ecuador.

Contenidos de la Guia Metodolégica

La guia se divide en 5 secciones: la primera esta dedicada a situar el derecho a una
vida libre de violencia de género digital como parte del derecho a una vida libre de
violencia; la segunda, expone un catalogo de tipos de VGD y de formas de ataques
especificos, con el fin de fortalecer la comprension del fendmeno de las violencias
basadas en género en el ambito digital.

La tercera seccion se centra en exponer y ampliar las recomendaciones de proteccién
digital contenida en la GMSS, asi como facilitar herramientas a fin de que los equipos
de atencién puedan transmitir informacién sobre seguridad digital de manera sencilla
y comprensible. La cuarta seccién contiene claves para la deteccion de la VGD y la
quinta, y ultima, seccidn recoge acciones de respuesta generales frente a este tipo de
violencia.
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El derecho a una vida
libre de Violencia de
Género Digital

En el Reporte de 2017 “Situacion de América Latina sobre la Violencia de Género ejercida
por los Medios Electrénicos”, elaborado para la Relatoria sobre la violencia contra la
mujer de Naciones Unidas, se muestra que el crecimiento de la violencia de género en
Latinoamérica se refleja también en el aumento de la violencia digital hacia nifias,
adolescentes y mujeres.®

Ante estos datos, resulta indispensable focalizar las acciones y las estrategias de
proteccion y promocion de los derechos humanos en la prevencion y eliminacién de la
violencia de género en todos los ambitos donde se reproduce y perpetua, incluido los
espacios digitales.

En Ecuador, la Ley Orgdnica Integral para Prevenir y Erradicar la Violencia contra las
Mujeres (LOIPEVCM), refuerza los derechos constitucionales y amplia su interpretacion
en dimensiones fundamentales para el fendmeno de la violencia de género en el pais.
La norma enfatiza que mujeres, nifias, adolescentes, jovenes, adultas y adultas
mayores, en toda su diversidad, tienen derecho a una vida libre de violencia en el
ambito publico y privado, que favorezca su desarrollo y bienestar; al respeto de su
dignidad, integridad, intimidad, autonomia y a no ser sometidas a ninguna forma de
discriminacién, ni tortura; a que se les garanticen la confidencialidad y la privacidad de
sus datos personales, entre otros.*

En agosto de 2021, entrd en vigor la Ley Orgdnica Reformatoria del Cédigo Orgdnico
Integral Penal para prevenir y combatir la violencia sexual digital y fortalecer la lucha
contra los delitos informdticos, que gener6 cambios en la LOIPEVCM y la norma penal, a
la vez que establecié disposiciones especificas, dirigidas a la Secretaria de Derechos
Humanos (SDH) y al Ministerio de Educacion,’ para elaborar programas de
sensibilizacion de la ciudadania frente a la VGD, lo que supone un avance en el
reconocimiento de la necesidad de luchar contra la VGD y de garantizar el derecho a
una vida libre de violencias en todos los ambitos de interaccién social.

3. Pefia Ochoa, Paz (coord.): Reporte de la Situacién de América Latina sobre la Violencia de Género ejercida por Medios
Electrénicos, 2017. Disponible en:
https://hiperderecho.org/wp-content/uploads/2018/03/Reporte_Violencia_Genero_Linea_Latinoamerica.pdf

4. Asamblea Nacional del Ecuador, Ley Orgdnica Integral para la Prevenir y Erradicar la Violencia contra las Mujeres, Registro
Oficial Suplemento 175, 2018.

5. Asamblea Nacional del Ecuador, Ley Orgdnica Reformatoria del Cédigo Orgdnico Integral Penal para prevenir y combatir la
violencia sexual digital y fortalecer la lucha contra los delitos informdticos, 2021.




Por su parte, el derecho a una vida libre de VGD de las personas en movilidad en
Ecuador debe entenderse de manera interdependiente al ejercicio del conjunto de
derechos digitales, los cuales promueven la igualdad y la proteccién de los ciudadanos
y las ciudadanas dentro de internet, la libertad de expresion, la intimidad en el ambito
laboral, el respeto a la vida privada, la proteccion de datos, el acceso a servicios de
redes sociales y equivalentes, entre otros.

De manera especifica, las personas refugiadas y migrantes tienen derecho a mantener
y fortalecer sus redes de apoyo, tanto en el pais de acogida como en el pais de origen.
Estas relaciones se sostienen a través de las comunicaciones mediadas por la
tecnologia, es decir, redes sociales, llamadas telefénicas, mensajeria instantanea,
correo electrénico y videoconferencias. Si bien, mantener comunicaciones inseguras
con el pais de origen puede suponer riesgos de proteccion para las personas
refugiadas o las que sufren amenazas de persecucion, se debe garantizar su derecho a
acceder a las TICs de manera segura y protegida.

Por todo esto, resulta imprescindible fortalecer los procesos de atencién a personas en
movilidad con el fin de ayudar a garantizar un uso seguro de redes sociales y otros
medios de comunicacién y de prevenir posibles riesgos; al mismo tiempo, de garantizar
un uso de las TICs como herramienta que permita crear, mantener y fortalecer las
redes de apoyo, socializacion e informacion, ya que las TICs son un instrumento
fundamental para conocer y solicitar servicios esenciales de ayuda humanitaria,
busqueda de trabajo y vivienda, asi como acceder a tramites para la regularizacion de
la situacion migratoria.

10
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;Qué es la Violencia
de Género Digital?

La Violencia de Género Digital es toda forma de discriminacion, acoso, explotacion,
abuso y agresion que se produce a través del uso de redes sociales, correos
electrénicos, teléfonos celulares, computadoras y todo medio y dispositivo que
comprenden las Tecnologias de la Informacién y la Comunicacion (TICs).

Esta violencia afecta principalmente a mujeres, nifias, nifios, adolescentes y personas
LGBTIQ+ debido a la reproduccion de relaciones de poder que se dan en contextos de
desigualdad social e histérica. Dichas relaciones de poder se manifiestan en brechas de
acceso a servicios y recursos, incluidas las TICs; la reproduccion de condiciones de
vulneracién en espacios fuera y dentro de linea y la limitacion del ejercicio de los
derechos humanos en el ejercicio de los derechos humanos, lo que se extiende a los
derechos digitales.

2.1. Tipos de Violencia de Género Digital y formas de ataque.

A continuacién, se expone una categorizacion de la Violencia de Género Digital y sus
formas de ataques recurrentes contra mujeres, nifias, nifios y adolescentes (NNA) y
poblacion LGBTIQ+.

TCM, en estudios previos, ha identificado que entre estas violencias, aquellas que se
dan de manera frecuente contra la poblacion en movilidad humana son: el acoso
digital, la violencia sexual digital, los discursos de odio y el acceso no consentido a
dispositivos.®

Sin embargo, la Guia Metodoldgica amplia dichas situaciones a través del presente
catalogo, por cuanto estas violencias también se dan hacia las personas migrantes y
refugiadas.

6. Véase TCM: Moverse Seguras y Seguros. Andlisis de la situacién de Violencia de Género Digital contra mujeres y
poblacién LGBTIQ+ refugiada y migrante en Ecuador, 2020.




2.1.1. Acoso digital

Se refiere al hostigamiento, amenaza, agresion, difamacion o extorsion con la intencion
de discriminar, disuadir o amedrentar a una persona por razones de género. Las
diferentes formas de acoso digital se suelen interrelacionar con otros tipos de violencia
de manera sistematica. El acoso digital también se denomina ciberacoso o acoso en
linea.

Algunas formas de ataque son:

l’r, ‘ Amenazas y mensajes intimidatorios

@ Llamadas y mensajes reiterados

Suplantacién de identidad: indeseados mediante la creacién de

>
Qf
>

perfiles falsos en redes sociales con la misma identidad que la

victima.

Ciberstalkeo: seguimiento e investigacion constante de informacién
sobre una o varias personas, entidades, empresas, etc. Es un acto
premeditado, repetitivo, obsesivo y, sobre todo, no deseado para
las personas o entidades que son vigiladas.

Difamacion: difusion de informacion falsa sobre una o varias
personas. Puede darse a través de fotomontajes, video montajes u
otros soportes.

Extorsion: chantaje realizado por redes sociales a través de

;@

r
Rad
L

cualquier dispositivo con el fin de obtener algln tipo de beneficio.
) Cuando se produce via correo electrénico se conoce como
blackmailing.

12



2.1.2. Violencia sexual digital

Se trata del hostigamiento, amenaza, agresion, difamacion o extorsion de caracter
sexual y/o con fines sexuales. Incluye aquellos actos que afectan al libre ejercicio de la
sexualidad de las victimas, incluidos los que se cometen por medio de intimidacién,
engafios, manipulacién y violencia vulnerando la posibilidad de ejercer el
consentimiento sexual de manera libre y consensuada.

Algunas formas de ataque son:

Pornografia no consentida: se refiere a la elaboracion,
almacenamiento y/o difusion de imagenes y videos intimos o con
contenido sexual o erdtico sin autorizacion. Incluye el robo de
imagenes y videos de redes sociales o dispositivos, la difusién de
@ fotomontajes o video montajes de indole sexual; la publicacién en
espacios digitales de imagenes o videos que se compartieron de
manera consentida, pero no se autorizaron para ser difundidos; la
grabacion de contenido intimo sin autorizacion, entre otros.

Acoso de naturaleza sexual: comprende diferentes situaciones

() @ como recibir mensajes y llamadas de caracter sexual, el envio de
o & imagenes con contenido sexual y erético explicito sin acuerdo o
[l

agresiones verbales sexuales.

Extorsion sexual: es la solicitud de imagenes o videos de naturale-
- za sexual de forma coercitiva, bajo amenaza o intimidacion.

Q Difamacién de caracter sexual: difusién de informacién falsa sobre
una o varias personas de naturaleza sexual.

Explotacién sexual facilitada por la tecnologia: toda actividad

FmiA generada para beneficio propio o de terceros que aproveche a una o
D . . 8
= varias personas para realizar actividades de naturaleza sexual
mediante las tecnologias e internet.
(]
gﬂ Difusién de imagenes o videos de agresiones sexuales
Q
[@ Exponer o buscar publica la identidad de género y/o la
=] orientacién sexual sin consentimiendo

13



Es fundamental agregar que, cuando las victimas de este tipo de violencia son nifas,
niflos y adolescentes (NNA), la Violencia Sexual Digital adquiere particularidades que se
concretan en tipos de violencia adicionales o situaciones de especial gravedad y
vulnerabilidad. De esta manera, la Violencia Sexual Digital contra la nifiez y la
adolescencia incluye todos los actos de naturaleza sexual que se cometen hacia
cualquier persona y situaciones especificas que se producen a partir de las relaciones
de poder ejercidas por las y los adultos hacia NNA.

Algunas formas de violencia digital de caracter sexual

especificas contra NNA son:

Grooming o el contacto de personas con NNA: generalmente, para
@) fines de explotacion sexual o de extorsion a través de identidades
falsas por las redes sociales, juegos en linea, mensajes, chats, entre

otros.

Pornografia infantil: constituye una forma de trata de personas con
A fines de explotaciéon sexual. Incluye la elaboracion, almacenamiento
10| y difusion de imagenes y videos sexuales donde aparecen NNA.

A su vez, el material pornografico que involucra a NNA, puede ser
xxx I utilizado para cometer otras formas de explotacién sexual como la
oferta y/o comercializacién de NNA para fines sexuales.

2.1.3. Acceso no consentido a dispositivos, cuentas y servidores

Es el acceso sin autorizacion a cuentas de redes sociales, paginas web, dispositivos
(celulares, computadoras, laptop, etc.) y servidores de internet, con el fin de intimidar,
extorsionar, vigilar, manipular o wusurpar informacion personal, laboral u
organizacional.

Este tipo de acceso no consentido puede darse a través de técnicas de hackeo
informatico, de forma manual y a través de actos de intimidacién, manipulacion y
violencia que fuerzan o presionan a las victimas a entregar diferentes contenidos, datos
e informacion personal o de otras personasy grupos.

14



Algunas formas de ataque son:

Robo y/o eliminacién de contrasefas, datos e imagenes

mediante diferentes técnicas como el envio de virus.

Instalacion de software espia en celulares, computadoras y otros
dispositivos

Alteracion y control de dispositivos y cuentas de forma manual
como la eliminacién de imagenes y datos, sustitucion de correos de
recuperacion, etc.

Suplantacién de identidad mediante la usurpacion y apropiacion
de sitio web, cuentas de redes sociales, entre otros.

Obstruccién de ingreso a dispositivos, cuentas, dominios de

internet, etc

Entrega de contrasefias mediante intimidacién vy
manipulaciones

Forzar a revelar los contenidos de comunicaciones de personas
y organizaciones

Revisar sin consentimiento los dispositivos y las
comunicaciones de otra persona en su ausiencia.

i & oh s [ @ B P

2.1.4. Difusion de informacion privada

Se refiere a la acciéon de compartir informacién en linea sobre la identidad o la vida
privada de una o varias personas sin su consentimiento. Este tipo de agresion tienen
como objetivo exponer a las personas de tal manera que su seguridad fisica y
psicoldgica se ponga en riesgo. Este tipo de violencia digital también es conocida como
doxing.

15



Algunas formas de ataque son:

a Exposicién y difusién de datos personales e informacion privada
Y e intima
r__0
Revelar la ubicacién sin consentimiento
L J
® Filtrar bases de datos personales por parte de instituciones,
-y | empresas o el Estado

2.1.5. Discursos de odio y expresiones discriminatorias

Se refiere a las agresiones, amenazas y afirmaciones discriminatorias por razones de
género que tienen por objeto afectar a personas o grupos histéricamente vulnerados,
difundir mensajes de odio y/o legitimar estereotipos de género y la diversidad sexual.

Algunas formas de ataque son:

Amenazas de violencia fisica o sexual dirigidas contra mujeres,
poblacién LGBTIQ+, personas migrantes y refugiadas, entre otras,

E :

por el hecho de serlo.

Expresiones discriminatorias basadas en estereotipos y roles de
Xt género, sobre la sexualidad, la edad, la etnia, la nacionalidad, la

30

pertenencia cultural, la condicién de discapacidad, entre otras,
difundidas en chats, fotomontajes, videos, etcétera.

Lenguaje agresivo hacia grupos histéricamente discriminados
por su identidad y contra defensores de derechos humanos.

Acciones antiderechos como campafias xendfobas, racistas,
homofdbicas, transfdbicas, entre otras.

Ataques coordinados y masivos de personas o bots que

R E)

\((e promueven actos de odio y discriminacion a través de redes sociales,

g

paginas web, etc.

16



2.1.6. Ataques a la libertad de expresiéon

Cualquier acto dirigido a silenciar o amedrentar a una persona o grupo de personas a
través de las TICs. Con frecuencia, los ataques son perpetrados contra personas que
ejercen su derecho a la libertad de expresién en el espacio publico, tales como
defensoras de derechos humanos, periodistas y comunicadores sociales, lideres y
lideresas sociales, candidatas politicas, poblacién LGBTIQ+, personas en movilidad
organizadas, entre otras.

Algunas formas de ataque son:

Ataques coordinados y masivos de personas o bots para bloquear
cuentas de redes sociales, nubes de almacenamiento, denegar
acceso a servidores y alterar dominios, entre otros.

: 83 Censura de contenidos y plataformas web.

| Acciones antiderechos con finalidad de vulnerar la libertad de
4__‘@ expresion.
Qaﬁ Noticias Falsas actos de desinformacion.

17



2.1.7. Engaio y fraude

Corresponde a la accidon de mentir o engafar a través de las tecnologias digitales para
perjudicar a una o varias personas. Puede implicar el uso de diferentes estrategias
virtuales para el robo de informacién privada o sensible.

Algunas formas de ataque son:

Estafa nigeriana - Fraude 4-1-9 (o timo 419), que adquiere su
nombre del codigo penal de Nigeria, donde se originaron los prime-
ros reportes de esta estafa, consiste en que la victima recibe correos
° electrénicos donde le ofrecen grandes sumas de dinero a cambio de

hacer una transferencia de dinero o entregar datos bancarios perso-
nales. Este delito puede escalar a casos de secuestros y extorsiones.

g}g Fraudes en compras en linea a través de falsas tiendas virtuales.

Phishing: practica de obtener informacion confidencial a través de la

TN manipulacion. Consiste en engafiar a una persona ganandose su
confianza al hacerse pasar por una persona o empresa de confianza

con el fin de manipularla para que entregue informacién personal.
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Propuesta de actividad dirigida a los equipos de
atencion que a su vez facilitan espacios de
sensibilizacion y capacitacion.

Tabla 1. Actividad para abordar tipos de Violencia de Género Digital

Actividad para abordar tipos de Violencia de Género Digital

1. Estudio de casos.
Descripcion: actividad para identificar tipos de Violencia de Género Digital y

sus formas de ataques.

Pasos: distribuir a las y los participantes en diferentes grupos y repartir hojas
con testimonios diversos sobre VGD que contengan preguntas generadoras
para la reflexién por equipos y en plenaria.

[Ver material en Anexo 2.1.]




2.2. ;Quiénes son los agresores?

La Violencia de Género Digital puede ser cometida por cualquier persona o grupos de
personas conocidas o no de las victimas y sobrevivientes: familiares, parejas, ex
parejas, amigos, compafieras de clase, vecinos, desconocidos, grupos antiderechos,
redes de criminalidad organizada, agentes estatales, empresas privadas, entre otros.

De manera numerosa, los agresores utilizan el anonimato de internet para enmascarar
su identidad. Sin embargo, el uso de perfiles falsos puede ser una estrategia de
personas conocidas e, incluso, de familiares y de parejas que resultan ser responsables
de las agresiones digitales.

2.3. ;Quiénes son las victimas y sobrevivientes?

Todas las personas pueden ser victimas de violencias digitales y, en particular, de
Violencia de Género Digital, por cuanto todas las personas son socializadas en las
normas, cosmovisiones, estereotipos y mandatos socioculturales que la posibilitan y
sostienen la discriminacion basada en el género y la diversidad sexo-genérica.

Sin embargo, la VGD se ejerce mucho mas hacia mujeres, nifias, nifios, adolescentes y
personas LGBTIQ+ en toda su diversidad y bajo cualquier circunstancia, como es el caso
de personas en movilidad humana; debido a las relaciones de poder histéricamente
construidas en sociedades patriarcales que sitian a estos grupos de la sociedad en
contextos de desventaja social, vulnerabilidad, falta de acceso a servicios y recursos,
entre otras situaciones de desigualdad.

2.4. Afectaciones psicosociales de la Violencia de Género Digital

La Violencia de Género Digital puede provocar diferentes impactos en las victimas, de
caracter fisico, psicoldgico, sexual y econémico. Las agresiones digitales basadas en
género repercuten en la vida privada y en las relaciones sociales de manera real e
inmediata en las personas que la padecen y supone la continuidad de la violencia en
otros ambitos del desarrollo de la persona, tanto fisicos y digitales, como publicos y
privados.

Asimismo, la VGD afecta de manera diferenciada a las personas segun sus condiciones
y situaciones sociales e identitarias como edad, identidad de género, orientacién
sexual, situacibn de movilidad humana, etnia, nacionalidad, condiciones
socioeconémicas y discapacidad, entre otras.
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Se pueden identificar afectaciones en diferentes niveles:

NIVEL PERSONAL

+ Miedo, ansiedad, apatia, inseguridad, estado permanente de alerta, depresion,
sensacion de peligro, etc.

* Insomnio

+ Autolesiones

+ Suicidio

+ Desérdenes alimentarios

* Reduccién del uso de las TICs

+ Aumento de la precarizacién econdémica debido a la pérdida de la fuente de
trabajo.

+ Bajo rendimiento escolar y otras afectaciones al derecho a la educacién como el
absentismo.

+ Exposicidon publica: dafio a la imagen y vida privada.

+ Dafios a la integridad sexual.

@ NIVEL RELACIONAL Y COMUNITARIO

+ Aislamiento social.
 Deterioro de las relaciones de amistad, laborales, familiares, etc.
« Aumento de control por parte de familiares.
- Afectaciones personales en victimas indirectas como familiares y allegados.
Falta de confianza en proveedores de internet.
« Falta de confianza en las instituciones estatales y en los sistemas de proteccion
 publicos.
Pérdida de confianza en los vinculos en entornos escolares, laborales, entre otros,
- al serinoperantes o complices de las violencias digitales.
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NIVEL SOCIAL

« Se fortalece la desigualdad social y la discriminacién por razones de género
dentro y fuera de internet.

« Pérdida de la contribucion de mujeres, nifias, nifios, adolescentes y poblacion
LGBTIQ+ en la construccién del tejido social, cultural, etc.

+ Internet resulta un espacio inseguro.

La VGD afecta directamente al ejercicio de los derechos humanos por cuanto las
victimas limitan o restringen su derecho a la libertad de expresion, a la salud integral,
al acceso a las TICs, asi como a una libre vida sexual y la autodeterminacion de la
identidad de género u orientacién sexual, entre otras
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Proteccion digital
dirigida a personas en
movilidad humana

3.1. ;Qué es la proteccidn digital?

Es la busqueda y adopcion de estrategias y herramientas para cuidar la informacién
personal, laboral y cualquier dato y material sensible que se guarda en dispositivos y en
internet, mejorando la capacidad de asegurar las comunicaciones y las interacciones
sociales en el mundo virtual.

De manera frecuente, en el ambito digital se recibe informacion falsa, acoso digital y
violencia sexual. Proteger la informacion que se encuentra en redes sociales y en los
dispositivos electrénicos como celulares y computadoras es la manera de prevenir
agresiones digitales, asi como en otros espacios de la vida cotidiana.

La proteccién digital debe entenderse de manera integral en diferentes niveles:
individual, relacional y social. De esta manera, las medidas y estrategias de seguridad
deben promoverse y aplicarse de manera personal, en las relaciones interpersonales,
espacios comunitarios y en la sociedad en su conjunto, entendiendo que los cuidados
digitales son una responsabilidad individual y colectiva.

Asi, la proteccion digital resulta una herramienta valiosa que permite ejercer el derecho
a una vida libre de violencias de todas las personas, tanto en los espacios fisicos como
virtuales que se vincula a la seguridad fisica y emocional.

3.2. Medidas basicas de proteccion digital

Durante la atencién de personas en movilidad humana es fundamental brindar
informacién sobre medidas de proteccion digital basicas que puedan prevenir accesos
no consentidos a dispositivos y cuentas, difusion de datos personales, acoso digital y
otras agresiones digitales.

Para ello, es importante identificar qué medidas de proteccion digital ya aplican las
personas en movilidad humana, cual es su grado de conocimiento en el uso de las TICS
y de acceso a internet y dispositivos electronicos.

La aplicacién de medidas de proteccion digital debe ir acompafiada de un proceso de
adopcién de habitos que posibilite que estas sean efectivas. Por lo tanto, es necesario
que los equipos de atencion hagan hincapié en que no son medidas aisladas y
puntuales, sino que su utilizacion y revisidbn continuadas es recomendable para
prevenir riesgos y vulnerabilidades en internet y en el uso de dispositivos electrénicos.




3.2.1. Uso de contrasefias seguras en cuentas y dispositivos

La utilizacién de contrasefas seguras permite que tanto las cuentas como dispositivos
de las personas en movilidad, sean menos vulnerables a accesos no consentidos, ya
sea que se realicen a partir de técnicas manuales como probar una contrasefia a partir
de informacion conocida de la persona (nombre de un familiar, su mascota, fecha de
cumpleafios); o, a través de técnicas de hackeo informatico como bots que cotejan
listados de contrasefias de manera automatica.

De esta manera, los equipos de atencién a personas en movilidad humana deben
conocer como identificar el uso de contrasefas seguras, qué es una contrasefia segura
y qué herramientas existen para crear contrasefias de manera agil y sencilla.

: IDENTIFICAR CONTRASENAS SEGURAS

El primer paso es identificar si las personas en movilidad humana utilizan
contraseias en todas sus cuentas y dispositivos: perfiles de redes sociales,
correos electrénicos, celulares y otros dispositivos. Se debe tener en cuenta que no
es suficiente con generar una contrasefia segura en Facebook o Instagram, si el
acceso al celular es abierto o viceversa.

Para ello, sera importante consultar qué redes sociales y dispositivos utilizan en su
cotidianidad y si aplican contrasefias.

Existen aplicaciones que permiten identificar si una contrasefia es segura. Por
ejemplo, en el siguiente enlace:
https://www.security.org/how-secure-is-my-password/ se puede introducir una
contrasefa similar (nunca la misma) a la usada en la actualidad, y esta herramienta

sefialara en qué tiempo puede ser descifrada. Si la aplicacion indica que la clave
puede ser identificada en segundos, dias, meses o un numero reducido de afios, se
trata de una contrasefia insegura.

[Ver Anexo 1.1.]

(@

u ¢{QUE ES UNA CONTRASENA SEGURA?

El siguiente paso es dar a conocer a las personas en movilidad humana qué tipo de
contrasefas son seguras y qué elementos deben contener, tal y como se describe
en la Tabla 2.
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Tabla 2. ;Qué es una contraseia segura?

¢Qué es una contraseia segura?

* Debe de tener al menos 12 caracteres.
* Contiene letras mayusculas y minUsculas, nimeros y caracteres especiales (%&$#. /).

» No usa datos personales como nombres de familiares, fecha de nacimiento, nombre de la
mascota sino hacen referencia a nombres, objetos, hechos o expresiones faciles de recordar,

pero dificiles de adivinar por otras personas.

* No se repite en cuentas y dispositivos, es decir, las contrasefias de redes sociales, correos,
celulares, el acceso al banco, computadora, entre otros, siempre son diferentes.

* Se cambia de manera periddica. En situaciéon de residencia, al menos 1 vez al afio. Si las
personas estan en movilidad, con mayor frecuencia: cada 3 a 6 meses. Ante incidentes de
seguridad, es recomendable modificarla de forma inmediata.

—

En relacion a los teléfonos celulares es importante informar a las personas atendidas
que las diferentes opciones de seguridad disponibles para controlar el acceso al
teléfono, como adoptar un pin, un patréon o una huella dactilar, pueden resultar
inseguras; por lo tanto, es preferible el uso de contrasefas alfanuméricas.

Algunas de las razones por las que no se recomienda el uso de pin o patrén tienen que
ver con que es facil que terceras personas puedan reconocer, memorizar y acceder a
los dispositivos tras haberlos visto. Por otra parte, el uso de huellas dactilares no
garantiza que estas no sean utilizadas sin el consentimiento de losy las usuarios.

¢COMO ELABORAR UNA CONTRASENA SEGURA?

Para cuando se necesiten cambiar contrasefias, se puede mostrar una técnica para
generar contrasefias faciles de recordar y seguras, que consiste en escoger una
frase que recuerden o el fragmento de una cancién. Después, se debe transformar
la frase con simbolos, mayusculas y numeros tal y como se muestra en la Tabla 3.
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Tabla 3. Pasos para elaborar una contrasefa segura

Pasos para elaborar una contrasefia segura

1. Debe de tener al menos 12 caracteres.
2. Elige una frase facil de recordar: “yo me llamo cumbia”
3. Junta las palabras: yomellamocumbia

4. Incluye mayusculas: yoMellamoCumbia

U

Sustituye vocales por nimeros: yoMellam0Cumbi4

o

Sustituye otras letras por simbolos y/o incluye simbolos a la frase: yo%Mellam0%Cumbi4

iPerfecto! Una clave segura es: yo%Mellam0%Cumbi4 (jSolo usar esta contrasefia
a modo de ejemplo!).

—

La mejor contrasefa es aquella que no se olvida, por lo que una buena estrategia es
tomar nota de las contrasefias seguras que se han creado y registrarlas en una agenda
o cuaderno, al que no tengan acceso otras personas. Se recomienda apuntarlas en las
paginas centrales para que no sean faciles de ubicar y no identificar en el texto del
cuaderno que se trata de contrasefas de cuentas o dispositivos.

Los equipos de atencidén a las personas en movilidad humana deben informar de que
la elaboracion de una contrasefia segura es un ejercicio individual y, por tanto, dicha
contrasefa no debe compartirse con otras personas, ni siquiera con familiares, parejas
o personal de atencion de entidades y organizaciones.

En caso de que alguna contrasefia haya sido identificada por otras personas es
fundamental que se recomiende el cambio inmediato de las mismas.

Recursos para descargar y compartir:

Graficas informativas de Navegando Libres sobre contraseias seguras en

https://www.navegandolibres.org e Instagram: @NavegandolLibres.
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3.2.2. Reducir el rastro de datos personales alojados en internet

Cuando se introducen datos personales, informacion privada, se abren cuentas de
usuaria/o, se revela la ubicacion o se accede a diferentes paginas y navegadores, se
deja una huella digital en internet que puede generar vulnerabilidades si no se toman
medidas preventivas. Si bien tener el control absoluto del rastro que se deja en Internet
resulta dificil, es posible adoptar precauciones para reducir la huella digital y evitar que
exista en linea excesiva informacién publica sobre las personas en movilidad humana.

Huella digital. Hace referencia al rastro que las personas dejan en Internet a través de
sus comunicacionesy conexiones. Es decir, se refiere a toda la informacién que se sube
o baja de internet a través de redes sociales, paginas web y aplicaciones de mensajeria,
entre otros. Incluye las busquedas que se realizan en los diferentes navegadores y los
datos que se comparten en servidores de internet (por ejemplo, la ubicacién).

A continuacion, se enumeran recomendaciones sobre proteccion digital relativa a
datos personales:

Eliminar cuentas que no se utilizan

Es importante informar a las personas en movilidad humana que cuentas de correos
antiguos y redes sociales que no se usan, pueden ser una fuente de busqueda de
datos personales por parte de personas y bots que intentan vulnerar su seguridad.
Al eliminar dichas cuentas, se reduce el riesgo de ser encontradas e identificadas;
algo que puede resultar clave para la proteccién de personas en situacion de refugio.

Todas las cuentas de redes sociales y correos tienen una opcién de configuracion
que permite borrar la cuenta de manera sencilla.

Utilizar aplicaciones de comunicacion segura

Facebook Messenger, WhatsApp, Telegram o el chat de Instagram guardan
conversaciones y los datos personales compartidos de manera automatica, aunque
las personas usuarias no generen una copia de seguridad de sus comunicaciones.
Esto aumenta la huella digital de las usuarias/os en internet y dispositivos, incluso si
algunas de estas aplicaciones ofrecen cifrado de extremo a extremo como
WhatsApp.

27



« En este sentido, existen aplicaciones de mensajeria instantanea mas
seguras como Signal. Esta aplicacion, ademas de permitir cifrar los mensajes,
no guarda la informacion en sus servidores reduciendo asi el rastro digital de
las personas en movilidad humana. Se trata de una aplicacion gratuita y se
puede descargar facilmente a través de PlayStore, AppStore u otras tiendas
de aplicaciones.

Si descargar Signal no es una posibilidad porque el teléfono no soporta la
aplicaciéon o familiares y amistades no pueden instalarla, se recomienda que
la informacioén sensible se comunique a través de llamadas telefonicas
via celulares o convencionales (teléfonos fijos).

* En los casos donde las personas en movilidad humana, en particular en
situacién de refugio, opten por utilizar a la vez aplicaciones como WhatsApp y
Telegram debido a que son canales de preferencia para comunicarse con
familiares y amistades, es importante recomendar que no se comparta
informacion personal, intima o sensible mediante mensajes, audios,
fotografias, videos o llamadas; ademas de activar la opciéon demensajes
temporales en |la opcién de menor tiempo disponible (de preferencia, menos
de 24 horas cuando exista), especialmente si las personas se encuentran en
riesgo.

[Ver Anexo 1.2]

* Es importante mencionar a las personas en movilidad humana que enviar
informacién sensible a través de audios (mediante WhatsApp, Instagram
Direct, Facebook Messenger, Telegram, y otras aplicaciones) supone un
riesgo adicional. A diferencia de lo que ocurre con los mensajes escritos
donde no siempre sera posible identificar a la persona que escribe, la voz
permitiria vincular a la persona que enuncia mayor certeza. Por tanto, es
importante recomendar el uso de llamadas telefénicas fuera de estas
aplicaciones o mensajes escritos mediante aplicaciones seguras como Signal
cuando se necesite compartir informacién delicada o riesgosa.

Recursos para descargar y compartir:

Graficas informativas de Navegando Libres sobre contraseiias seguras en

https://www.navegandolibres.org e Instagram: @NavegandolLibres.
Video sobre la huella digital: https://bit.ly/3EVECd7
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Ubicacidén segura y privada

Que las personas en movilidad humana, en particular aquellas que se encuentran en
situacion de refugio o asilo, revelen su ubicacion resulta un factor de riesgo para que
terceros accedan a su localizacion y a informacion sobre lugares y direcciones que
frecuentan.

« Por tanto, se recomienda que la ubicacién esté desconectada tanto en
redes sociales, celulares, computadoras y otros dispositivos; y que solo
sea activada de forma controlada y de manera temporal para un determinado
fin (como solicitar un taxi), y después sea desactivada.

« Asimismo, en los celulares inteligentes, las aplicaciones instaladas tienen una
opcidn para activar la ubicacion. Para mayor seguridad, es importante que
los permisos de ubicacion estén desactivados en todas las aplicaciones y
solo sean activados de manera manual y temporal para una actividad
especifica. Una vez terminada dicha actividad, es preferible desconectar la
ubicacion de nuevo.

[Ver Anexo 1.5.]

Al respecto, se debe prestar especial atencidn a las aplicaciones que no necesitan
tener activos los permisos de ubicacion en el celular, y si los tuvieran, desactivarlos.
A la vez, revisar periddicamente si se mantienen desactivados ya que ciertas
actualizaciones del teléfono o de la conexion podrian reactivarlos.

La mayoria de aplicaciones no requieren permisos de ubicacion, a excepcion de:

* Aplicaciones de taxis o pedidos de comida a domicilio.
* Aplicaciones de mapas y rutas.

Se puede configurar estas aplicaciones para que solo activen el permiso de
ubicacidén cuando estén en uso en las opciones de ajustes que ofrecen las propias
aplicaciones.

+ Es importante recomendar a las personas en movilidad que eviten realizar
publicaciones en sus redes sociales en tiempo real o con elementos que
puedan identificar dénde viven o qué lugares frecuentan (como
fotografias y videos), ya que este tipo de publicaciones puede revelar su
ubicacién en un momento determinado, haciendo que sea facil localizarlas.
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* La ubicacién debe ser compartida sélo en casos de emergencia y a
personas de confianza. Por ejemplo, si la persona se encuentra en un lugar
inseguro y necesita que alguien conocido esté pendiente de su ruta. En otros
casos, como por ejemplo la venta de productos o emprendimientos, es
preferible que los encuentros se hagan en espacios publicos no cercanos a la
vivienda y que no se entregue la informacion del domicilio. Priorizar la
seguridad fisica debe ser una prioridad.

Recursos para descargar y compartir:

Graficas informativas y cuia de Navegando Libres sobre ubicacion en
https://www.navegandolibres.org e Instagram: @NavegandoLibres.

Eliminar datos personales y contenido privado de redes
.m sociales

Es importante recomendar a las personas en movilidad que revisen sus contenidos
publicados en redes sociales y eliminen posibles documentos, imagenes, archivos
que contengan datos personales como la direccion, numero de documentos de
identidad, nombres y fotografias de familiares e informacién intima o privada.
Incluso si las personas tienen este contenido en una opcidn para que Unicamente la
vea la usuaria de la cuenta, puede resultar informacion a la que acceder mediante
hackeo informatico o la identificacion de sus contrasefas.

.m Eliminar la informacién y contenidos que se utilizan en las
(2

diferentes cuentas

Si las redes sociales se utilizan con mas de un fin, por ejemplo, para compartir fotos
personales y para promocionar un emprendimiento, es recomendable usar
diferentes cuentas para cada funcion. Esto permite que las cuentas publicas de
los emprendimientos y negocios no se vinculen con la informacion que se comparte
a amigos/as, familia y personas conocidas en perfiles privados.
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A continuacion, se expone un listado de preguntas para que los equipos de atencién
puedan indagar sobre los habitos de las personas en movilidad respecto al uso de
redes sociales y dispositivos e identificar el nivel de rastro digital que alojan en internet.
Obtener este tipo de informacién con el consentimiento de las personas en movilidad,
permitira a la persona de atencion asesorar adecuadamente sobre las medidas de
reduccién del rastro de datos personales que son necesarias aplicar.

Tabla 4. Preguntas para indagar sobre el rastro de datos personales

Preguntas para indagar sobre el rastro de datos personales

« ¢Utilizas todas las redes sociales en las que te has creado una cuenta? (Facebook, Instagram,
Twitter, Tik Tok, Tinder, otras).

+  ¢Necesitas todas las cuentas de redes sociales y correos que tienes?

+  ¢Qué aplicaciones usas para chatear o llamar? Y ;para hablar con tu familia y amistades que
siguen en tu pais?

« ¢(Tienes siempre activada tu ubicacidon? Si no es asi ;en qué momentos activas la ubicacién
del celular?

« ¢Tus cuentas de redes sociales son publicas o privadas?

« ¢Publicas fotografias o videos tuyos o de tus familiares/amistades en todas tus redes
sociales?

+ ¢Has compartido tu direccién, nimero del banco, cédula o numero de teléfono por
Facebook, WhatsApp, Instagram, Gmail u otra red social o aplicacion?

« ¢Tienes paginas o redes sociales de algun emprendimiento o de tu perfil profesional? Si es
asi ¢publicas en estas cuentas también informacion personal o datos/imagenes de
amistades o familiares?

T ————
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3.2.3. Aumentar la privacidad y la seguridad de redes sociales y comunicaciones

Las redes sociales constituyen uno de los espacios donde se dan situaciones de
Violencia de Género Digital con mayor frecuencia, en particular, a través de Facebook e
Instagram, por tanto, es necesario aumentar la privacidad y la seguridad de las redes
sociales, asi como de cuentas de correo electrénico y aplicaciones de mensajeria
instantanea.

Una de las medidas comunes que se pueden aplicar en Facebook, Instagram,
WhatsApp, Twitter y Gmail, entre otros, si las personas en movilidad tienen celulares
particulares y tarjeta sim, es la Autenticacidon en dos pasos, también conocida como
Verificacion en dos pasos y Autenticacion de dos factores, porque afiade una capa de
seguridad al acceso de las cuentas y permite prevenir accesos no consentidos cuando
las contrasefias han sido vulneradas de alguna manera.

[Ver Anexo 1.3.]

Esta medida de seguridad consiste en verificar la identidad de la usuaria/o una segunda
vez tras ingresar la contrasefia, mediante el envio de una confirmacién de acceso al
numero de teléfono o al celular a través de internet que se mostrara directamente en
la pantalla y bastara con hacer clic, o mediante un mensaje de texto o llamada con un
codigo el cual se debera ingresar al iniciar sesion en la cuenta. Es fundamental que los
equipos de atencidn sefialen que la Autenticacion en dos pasos, es viable cuando la
personas en movilidad humana cuentan con celular y tarjeta sim propia.

En caso de pérdida o robo del celular es importante que se bloquee la tarjeta sim con
la operadora telefénica cuanto antes para que otras personas no puedan tener acceso
a este tipo de verificacién. Asimismo, tras un robo o pérdida, el acceso a las cuentas
donde se hubiera activado la Autenticacion en dos pasos, tendra que hacerse mediante
otras preguntas de comprobacién a través de correos de recuperacion de las redes
sociales, el correo electrdnico, etc.

En algunas plataformas como Facebook, se pueden activar cédigos de recuperaciéon
que permiten la entrada a la red social desde otro teléfono. Los cddigos de
recuperacion deben ser anotados y guardados en lugar seguro que no sea el celular
(por ejemplo, en un cuaderno) sin mencionar que son cédigos para acceder a cuentas
personales.

Por otro lado, si las personas en movilidad van a iniciar un transito a otro pais a corto
plazo, es pertinente informarles que en caso de pérdida o robo de la sim o del celular,
solo podran hacer duplicados de su tarjeta sim en el territorio al que pertenezca el
numero de teléfono que tenian. Adicionalmente, si se planea cambiar de modelo de
celular, es necesario desactivar la verificacién de dos pasos y activarla al adquirir el
nuevo para registrarlo.
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Otras medidas sobre las que se puede informar a la poblacién en
movilidad son:

EN REDES SOCIALES

+ Tener cuentas siempre privadas y no publicar el niumero de teléfono, direccion,
datos bancarios o informacién intima.

+ Solo utilizar la opcion de cuenta publica para emprendimientos o perfiles
profesionales. Evitar incluir en estos ultimos informacidn personal o intima, incluida
la de familiares y allegados, ni datos que puedan vincular dichas cuentas a los
perfiles personales como la direccién o numeros de teléfonos personales.

« Evitar interactuar con perfiles desconocidos, ya que pueden ser personas

interesadas en acceder a informacion personal o perfiles falsos. En los casos donde

se necesite, debido a la busqueda de trabajo o situaciones afines, no entregar

informacion personal innecesaria como la direccion de vivienda o de familiares.

Ademas, es importante utilizar en las comunicaciones con personas desconocidas

correos electrénicos o redes sociales para evitar facilitar el nUmero de teléfono

personal o, si se tiene la posibilidad, manejar un chip adicional especifico para

conversaciones sobre tematicas laborales.

Si se trata de personas que puedan ofrecer un trabajo, revisar la existencia real de la

oferta en redes sociales para prevenir situaciones de captacion de trata de personas.

* Configurar las opciones de privacidad y seguridad de tal forma que se tenga mayor
control sobre la informacion, como, por ejemplo:

- Ocultar el listado de amigos y amigas en las plataformas que lo permiten para que
posibles agresores no puedan ubicar a familiares y allegados.

- Establecer que las publicaciones puedan ser vistas sélo por amigos o amigas.

- Revisar las alertas de inicio de sesion.

Si se ha pasado de tener una cuenta publica a tener una cuenta privada se debe revisar
la lista de amigos y amigas y eliminar cualquier perfil sospechoso o desconocido.

* No aceptar solicitudes de amistad de perfiles desconocidos. Si se desconoce el perfil,
pero se tiene amistades en comun, es importante consultar a las y los perfiles amigos
si se trata de una persona conocida en comun, ya que podria tratarse igualmente de un
perfil falso o malicioso que ha enviado solicitudes a varias personas conocidas.
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* Revisar los lugares en los que esta abierta la sesidén y cerrar las sesiones que sean
sospechosas.

* Revisar los inicios de sesién de manera periddica para descartar posibles intentos de
acceso no consentido a las cuentas personales en otros dispositivos.

M CORREOS ELECTRONICOS

* Revisar el correo y el teléfono de recuperacion asignado a la cuenta y eliminar
cualquier correo o teléfono antiguo o desconocido.

* En el caso de que haya una cuenta de drive vinculada al correo, es importante
revisar que esta informaciéon no sea publica ni se esté compartiendo con otras
personas.

* Revisar los lugares en los que esta abierta la sesion y cerrar las sesiones que sean
sospechosas.

* Activar las notificaciones de inicio de sesion para poder recibir alertas de posibles
accesos no consentidos en otros dispositivos.

RN CHAT DE MENSAJERIA INSTANTANEA

* Configurar la cuenta para que la foto de perfil y estados sean visibles Unicamente
para los contactos. Evitar poner fotografias en el perfil donde aparezcan familiares
en cuentas que se usan para comunicarse con perfiles desconocidos por asuntos de
trabajo o emprendimientos.

* En el apartado de grupos, seleccionar la opcion para que no se pueda agregar el
numero a grupos sin consultarlo previamente mediante un enlace.

* Configurar la pantalla de inicio del teléfono para que no aparezcan los mensajes sin
leer cuando la pantalla esta bloqueada.

Recursos para descargar y compartir:

Graficas informativas de Navegando Libres sobre privacidad y seguridad en
redes sociales en https://www.navegandolibres.org e Instagram: @NavegandolLibres.

34



3.2.4. Mantenimiento de celulares y seguridad de las aplicaciones

Los dispositivos celulares necesitan de actualizaciones, proteccion, limpieza de
contenidos y revision para su buen funcionamiento y ser una herramienta segura.
Algunas recomendaciones dirigidas al mantenimiento de celulares son:

« Revisar la memoria de almacenamiento y eliminar todo lo que no sea necesario
en el “Administrador de archivos”.

* Sise encuentra una cuenta de correo vinculada al celular, asegurarse de que esta
actualizada y no esta comprometida con alguna falla de seguridad como un
acceso no consentido o robo de contrasefas.

« Eliminar las aplicaciones que no se usen o que se desconozca por quien han sido
instaladas en el celular.

* Revisar los permisos que conceden las aplicaciones de tal forma que ninguna
tenga acceso a opciones del teléfono innecesarias, por ejemplo:

- Permiso de ubicacion: es preferible que esté desactivado para todas las
aplicaciones y solo activarlo en momentos especificos (para llegar a un sitio,
pedir un taxi, etc.). Después de realizar la actividad, desactivar la ubicacion.

- Micréfono: se recomienda que esté desactivado en aplicaciones que no se
utilicen para hablar.

- Camara: se recomienda desactivarla en aplicaciones que no se usen para
hacer videos o fotografias.

- Si el teléfono tiene poca memoria interna, una medida para mejorar su
funcionamiento es ampliarla con una tarjeta de memoria externa.

- Realizar respaldos de la informacién y formatear, al menos una vez al afio el
celular para asegurar mas tiempo de vida. [Ver Anexo 1.6.]

- Tener un antivirus instalado y actualizado en el celular. Algunas opciones que
se pueden descargar de manera gratuita en el Play Store o AppStore del
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3.2.5. Precauciones en el uso de celulares y computadoras de otras personas

Las personas en movilidad humana pueden tener dispositivos de uso particular o
acceder a los de otros de familiares o conocidos, ademas de conectarse en dispositivos
de terceros como computadoras de cybers, celulares de terceras personas, entre otros.

En aquellos casos donde se accede a dispositivos diferentes del particular o no se
cuenta con dispositivos propios es importante tener en cuenta lo siguiente:

. Asegurarse de cerrar los inicios de sesion de cuentas de redes sociales y correos
antes de abandonar la computadora o el celular.

« Borrar el historial de navegacion o acceder directamente desde el modo incégnito
del navegador. [Ver Anexo 1.4.]

* No almacenar imagenes o informacién privada en otros dispositivos y cuentas. Si
se descargaron por alguna necesidad, se recomienda borrarlas incluso de la
papelera de reciclaje y del gestor de eliminacién de archivos del celular.

« No guardar contrasefias privadas en otros dispositivos ni en navegadores como
google.

3.2.6. Medidas de seguridad en la busqueda de trabajo por internet

Entre los diferentes usos de internet que hacen las personas en movilidad humana esta
la busqueda de trabajo. Es importante que los equipos de atencién puedan realizar
recomendaciones de seguridad para la busqueda de ofertas de trabajo de manera
segura, como, por ejemplo:

« En anuncios, revisar que aparezca el nombre de la persona contratante, empresa
0 negocio, la direccién o algun dato que permita verificar la existencia real de la
oferta de trabajo; también se puede comprobar buscando en redes sociales.

* Solicitar informacion sobre el trabajo a través de un correo de preferencia o redes
sociales, evitando compartir el nimero de celular directamente.

* No entregar datos personales como direccién de vivienda o nUmero de pasaporte
o cédula de ciudadania.

« Es importante que aqui se tome en cuenta la seguridad fisica, si el lugar de

encuentro es muy apartado o parece ser sospechoso, es preferible que no se
asista a la reunioén con el supuesto empleador.
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3.2.7. Verificacion de noticias (evitar la difusion de informacion falsa)

Una de las formas de garantizar la seguridad en internet es facilitar informacion sobre
como detectar noticias falsas que puedan ocultar estafas econdmicas, engafios sobre
tramites migratorios relativos a la solicitud y renovacién de visa, entre otras.

Para ello, es necesario que las personas en movilidad se familiaricen con habitos de
validacion de noticias que permitan diferenciar entre informacién confiable e
informacion problematica. Algunos indicadores de noticias falsas son:

« Las fotos de noticias donde no es clara cual es la fuente. En estos casos, se
recomienda contrastar con la fuente original. Si fuera informacion relativa a leyes
migratorias, acceso al asilo u otras normas del pais, es preferible revisar las
fuentes publicas de las instituciones estatales correspondiente como el Ministerio
de Relaciones Exteriores y de Movilidad Humana o solicitar informacion en
consulados y embajadas.

+ Si en videos o audios que se reciben por WhatsApp aparece una pestafia donde
se lee “reenviado muchas veces”.

+ Sienlos videos o audios recibidos por WhatsApp no se menciona lugar y fecha en
la que ocurren los eventos porque puede que esa informacion haya sido sacada
de contexto para promover noticias falsas.

+ Las fotos de noticias que no van acompafadas con el enlace del articulo completo
pueden haber sido alteradas.

+ Los titulos sensacionalistas que no estan acompafiados de las fuentes de donde
se ha obtenido la informacion pueden tratarse de informacion falsa o
tergiversada.

Material para las atenciones: Checklist de basicos sobre
proteccion digital.

En el anexo 2.1. se incluye un formato de lista de tareas para imprimir
que puede ser entregado a las personas_atendidas a modo de
recordatorio sobre las medidas de proteccion a adoptar y como un
plan de recomendaciones para aplicar.




Tabla 5. Actividades sobre medidas de proteccion digital

Propuesta de actividades dirigida a los equipos de atencion que a su vez facilitan
espacios de sensibilizacion y capacitacion.

Actividades sobre medidas de proteccién digital

1. Lluvia de ideas sobre seguridad y proteccién en internet

Descripcion: actividad para identificar cuales son las percepciones que tienen las y los
participantes sobre seguridad y proteccién en internet.

Pasos: formular al grupo las siguientes preguntas generadoras y anotar las respuestas en
papelotes, post-it u otros materiales: ;Qué es para ti la seguridad en internet? ;Y la proteccién
en internet?

2. Mi huella digital en internet.

Descripcién: actividad para reconocer el rastro de datos personales que se ubican en internety
orientar a la persona a que revise qué informacion aparece sobre ella de manera publica. En el
caso de que las personas encuentren datos personales como la direccién u otros que podrian
ser comprometedores o se deseen desalojar de internet, se puede solicitar a las paginas web o
plataformas que bajen esta informacion, o solicitar acompafiamiento a Navegando Libres para
asistir en esta solicitud.

Pasos: introducir nombres y apellidos en un navegador de busqueda de internet como Google
y revisar en las primeras paginas qué datos aparecen. Segun los datos que aparezcan, generar
recomendaciones sobre proteccion digital contenidas en el punto 3.2.

3. Mapa de los usos de internet, deteccién de riesgos y necesidades de proteccion

Descripcién: actividad para identificar el uso de internet y de dispositivos de las y los
participantes, asi como elementos y situaciones de riesgo y medidas de proteccién que son
necesarias aplicar.

Pasos: elaborar un mapa imaginario donde se ubique la informacidon que responde a las
siguientes preguntas mediante dibujos, listados y/o simbolos:

- ¢En qué lugares usas Internet?

- (Qué cuentas de redes sociales y correos electronicos utilizas?
- (Qué dispositivos manejas? ;Los compartes?

- (Qué aplicaciones usas?

Una vez incluida la informacion, se puede solicitar a las personas que afiadan dénde existen
riesgos y amenazas en sus usos de internet, cuentas y dispositivos, como, por ejemplo, si se
conectan en lugares peligrosos, si tienen comunicaciones inseguras, si usan o no contrasefias
para sus cuentas, etc.

En otro momento de la actividad, se puede ampliar el ejercicio del mapa con una tercera
intervencion respecto a la informacién que conocen sobre medidas de proteccion necesarias,

tras haberlas explicado previamente. Una pregunta generadora puede ser: ;qué medidas de
proteccién de las que hemos revisado consideras que necesitas aplicar de manera prioritaria?

—
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3.3. ;Qué recomendaciones puedo priorizar en una atencién?

Todas las medidas basicas de proteccion digital expuestas en el apartado anterior son
relevantes e importantes para prevenir situaciones de VGD o mitigar que persistan
agresiones que ya estan sucediendo. Sin embargo, en aquellas situaciones donde los
equipos cuenten con un tiempo limitado de atencion pueden priorizar las siguientes
recomendaciones:

+ Eluso de contrasefias seguras.

* Optar por cuentas de redes sociales personales en modo privado en lugar de
perfiles publicos.

« Mantener el GPS y los permisos de ubicacion de las aplicaciones desactivados.
Solo activarlos al utilizar servicios especificos y después desconectarlos.

« Usar aplicaciones de mensajeria instantanea segura como Signal.

* Evitar compartir datos personales (nombres, cédula, pasaporte, direccién, datos
bancarios etc.), publicaciones en tiempo real o imagenes en donde se reconozcan
lugares frecuentes o de residencia.

* Activar un antivirus en el celular.

4. ;Como detectar la Violencia de Género Digital?

La deteccidn de la Violencia de Género Digital es un paso fundamental en la atencién a
personas en movilidad humana porque permite identificar, de manera oportuna,
agresiones especificas, posibles amenazas de vulneraciéon a la seguridad de
dispositivos y cuentas, entre otras situaciones relevantes, y saber si las personas
atendidas son victimas de este tipo de violencia o de otras basadas en el género.

4.1. ;:Qué debo detectar?

Para detectar si las personas en movilidad humana viven una situacion de Violencia de
Género Digital, se debe prestar atencién a:

: Ataques digitales especificos

Los tipos de VGD y las agresiones recurrentes descritas en el Capitulo 2 de esta Guia
Metodoldgica constituyen una orientacién clave para determinar situaciones
concretas de VGD que pueden estar atravesando las personas en movilidad
humana, sin que las violencias expuestas constituyan un listado excluyente de otras
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formas de VGD. Es necesario recordar que las TICs son dinamicas cambiantes, asi
como las agresiones que pueden producirse a partir de ellas.

En caso de determinar la existencia de VGD, es importante brindar informacién y
orientar sobre posibles acciones que se pueden llevar a cabo para enfrentarlas. Para
ello, véase el Capitulo 5.

Incidentes de seguridad y eventos extrafos

La presencia de incidentes fuera de lo normal, que en apariencia no se relacionan
con agresiones especificas de VGD y que se producen en celulares, comunicaciones,
redes sociales, e incluso espacios fisicos donde se desenvuelven las personas en
movilidad humana, pueden vincularse a situaciones de VGD relativas a tentativas de
vulneracién de dispositivos y cuentas, o a actividades de inteligencia social para
recabar informacion personal y contenido sensible o privado.

Ejemplos de incidentes de seguridad y eventos extrafios:

* Inicios de sesion de cuentas de redes sociales y correos electrénicos en dispositivos
que no sean utilizados por las personas en movilidad humana. [Ver el ANEXO donde
veo los inicios de sesion]

* Una o mdltiples solicitudes de perfiles desconocidos.

* Llamadas reiteradas de numeros desconocidos, incluidos de otros paises o del pais
de origen, ya sea a teléfonos celulares o convencionales.

* Llamadas que se cortan al descolgar o producen silencios.
* Recibir enlaces extrafios con publicidad o informacién desconocida.

* Que la personas en movilidad perciban que alguien les persigue o vigila fisicamente.
En estos casos debe valorarse la posibilidad de reasentamiento geografico.

Agresiones digitales previas

La VGD puede manifestarse de manera periodica y discontinua, es decir, una persona
en movilidad humana que no esté viviendo una agresién digital al momento de la
atencion, no significa que no esté en riesgo o bajo amenaza por ataques digitales
ocurridos con anterioridad; es decir, estos ataques o amenazas han podido cesar
durante un determinado periodo de tiempo, pero podrian volver a ocurrir.
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Por tanto, identificar si las personas han vivido VGD con anterioridad es una
oportunidad para consultar sobre la percepcién del riesgo que ellas mismas tienen.
En estos casos, serd importante realizar un seguimiento sobre las medidas de
proteccion que las personas en movilidad humana han podido aplicar en sus
dispositivos y cuentas, y orientarlas nuevamente con las medidas descritas en el
apartado 3.2. de la presente Guia Metodoldgica.

\@ Violencias de género que se producen en otros contextos

En numerosas situaciones, la VGD se inscribe en un continuo de violencias que
exceden el ambito virtual. Nos referimos a mujeres, nifias, nifios y adolescentes o
poblacion LGBTIQ+ que pueden estar viviendo violencias fuera de los espacios
digitales que guardan relacién estrecha con la manifestacion de VGD como una
forma de extender las agresiones que se producen en otros contextos familiares,
institucionales, comunitarios y sociales. Es decir, si existe violencia de género en
otros contextos, es probable que estas dinamicas se estén reproduciendo en el
entorno digital.

Al respecto, sera fundamental revisar, con un enfoque interseccional, si las personas
atendidas son victimas de violencia politica, violencia de género en el ambito
intrafamiliar, actos de odio por su identidad de género, orientacion sexual, etnia,
nacionalidad, edad, entre otras condiciones y situaciones.
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4.2 Signos de Violencia de Género Digital

Todas las medidas basicas de proteccion digital expuestas en el apartado anterior son
relevantes e importantes para prevenir situaciones de VGD o mitigar que persistan
agresiones que ya estan sucediendo. Sin embargo, en aquellas situaciones donde los
equipos cuenten con un tiempo limitado de atencion pueden priorizar las siguientes
recomendaciones:

Las situaciones que se enumeran a continuacion, pueden ser indicios de agresiones
digitales o amenazas de intentos de dichas agresiones.

* Si una persona durante la atencion expresa que otras personas conocen
constantemente dénde estd, lo que hace o con quién conversa, sin que les haya
facilitado esta informacion, puede ser que alguien que haya tenido acceso a sus
contrasefias o dispositivos esté accediendo a su informacion.

« Cuando se observe que existen personas que presionan para que la persona en
movilidad comparta sus contrasefias.

+ En los casos donde mencione que otras personas utilizan sus dispositivos sin su
consentimiento, en su ausencia o por otros motivos.

« Siutilizan informacion personal para chantajes u obtener algo a cambio.

« Si se reciben enlaces extrafios o desconocidos de manera repentina o con
publicidad de ofertas de trabajo, premios, entre otros.

* Siperfiles desconocidos les solicitan datos personales sin un motivo o sin explicar
adecuadamente para que seran usados, incluyendo las situaciones de busqueda
de trabajo.

« Cuando la bateria del celular se descarga constantemente o nunca tiene memoria
suficiente después de borrar archivos, puede ser una sefial de intento de acceso
a dispositivos o cuentas mediante la instalacion de aplicaciones espia, rastreo de
ubicacion, clonacién de cuentas u otros mecanismos de vigilancia. En estos casos
se recomienda, revisar las aplicaciones instaladas y eliminar aquellas que se
desconozcan, ademas de resetear el celular cuando las persona atendidas
sospechen que estan siendo espiadas. Para reestablecer los valores de fabrica de
un celular es importante guardar primero la informacion y archivos del mismo, ya
que se eliminaran todos los contenidos. [Ver Anexo 1.6]
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Para detectar las seflales mencionadas, es necesario contar con una lista de
interrogantes clave para indagar sobre posibles situaciones indicadoras de Violencia de
Género Digital:

Tabla 6. Preguntas para detectar Violencia de Género Digital

Preguntas para la deteccion de Violencia de Género Digital

+ ¢Has recibido enlaces extrafios o desconocidos en tu correo, nimero o en redes sociales?
+ ;Hay personas que conozcan tus claves del teléfono o redes sociales?
+ ¢Hay personas que tengan acceso a tu celular y computadora?

+ ;Se descarga la bateria del celular con frecuencia o tienes problemas con la memoria llena de
manera recurrente?

* ;Te sientes vigilada/o o espiada/o?

+ ;Ha habido personas que conocen los movimientos que realizas o datos personales sin saber
exactamente cémo han tenido acceso a esta informacién?

—

4.3 ;Qué hacer si detecto casos de Violencia de Género Digital?

A continuacién, se sefialan algunas recomendaciones para la actuacion frente a la
Violencia de Género Digital que pueden contribuir a su mitigacion y a aumentar la
proteccion de las personas en movilidad humana.

* Fortalecer las capacidades de proteccion digital de las personas atendidas

En todos los tipos de violencia y ataques digitales identificados, sera fundamental
aumentar las medidas de proteccion y reforzar las recomendaciones de seguridad. En
este sentido, se debe sugerir:

1. El cambio de contrasefias seguras en todos los dispositivos y cuentas
comprometidas donde se hayan detectado VGD o incidentes y eventos extrafios.

2. Revision de los correos de recuperacion de cuentas de redes sociales y
correos electrénicos y su modificacion en el caso de que se hallen correos
desconocidos, antiguos o su seguridad esté comprometida. Un correo es
inseguro cuando otras personas tienen acceso a las contrasefias o se reciben
alertas recurrentes de intentos de inicios de sesion.
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Si las personas necesitan cambiar sus correos de recuperaciény crear una cuenta
nueva, una opcion segura y de libre acceso es ProtonMail
https://protonmail.com/es/. Este proveedor cifra de manera automatica el
contenido de los correos, con lo que aporta mayor proteccidon a las personas
usuarias.

3. Aumentar la privacidad y seguridad en redes sociales tal y como se
describe en el apartado 3.2.3 de la presente Guia, en especial la modificacion de
cuentas publicas a privadas y la activacion de la Autenticacion en dos pasos si las
personas en movilidad tienen las condiciones para ello.

Es importante tener en cuenta que frente a situaciones VGD que estén implicando
afectaciones graves a las victimas, se debe valorar la suspension temporal de las
cuentas. Por ejemplo, en casos de acoso digital mediante llamadas y mensajes
indeseadas que no cesen; amenazas que impliquen riesgos a la integridad fisica de las
victimas o puedan comprometer la reserva de la informacidon sobre su estatus de
refugio o asilo; asi como en situaciones de difusion de datos personales e imagenes y
videos de indole sexual sin consentimiento.

Una opcidn alternativa a la suspension de cuentas que puede beneficiar a las personas
en movilidad para asegurar la continuidad de sus comunicaciones con sus familiares 'y
personas allegadas, es la creacidn de nuevas cuentas con nombres diferentes o
pseudonimos. En estos casos las personas en movilidad deben agregar exclusivamente
a personas de su confianza y de las que tenga certeza de que no comprometeran su
seguridad, ademas de mantener las recomendaciones de proteccién digital en redes
sociales expuestas en el apartado 3.2.

4. Bloquear numeros y perfiles responsables de las agresiones, generando
previamente evidencias de los ataques con capturas de pantalla y la copia de los
enlaces de las publicaciones donde aparezcan. A continuacion, se detallan
recomendaciones para el registro de evidencias:

Tabla 7. Registro de evidencias de las agresiones digitales

Registro de evidencias

* Realizar y guardar capturas de pantalla de las agresiones.

+ Si las agresiones se dan en alguna red social o plataforma, adjuntar también el URL o enlace
del sitio donde estas se ubican.

+ Realizar un respaldo de las evidencias en un lugar seguro, de preferencia un disco externo o
pen drive.

—
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* Denuncia de las agresiones en las plataformas y paginas web

Tanto las redes sociales como otras plataformas de internet contienen “Normas
Comunitarias y Términos de Uso” que ofrecen rutas de denuncia de incidentes. En este
sentido, es fundamental que los equipos de atencién informen a las personas en
movilidad sobre cdémo denunciar contenidos maliciosos, perfiles agresores y actos
violentos.

Si bien se recomienda que el reporte en plataformas se interponga en cualquier
situacion de VGD, es imprescindible que se realice en los siguientes casos:

« Suplantacion de identidad: ya sea por la clonaciéon o duplicacion del perfil de la
usuaria o cuando se produce una apropiaciéon no autorizada de sus cuentas y las
personas quedan sin acceso a las mismas.

« Robos de contrasenfas.

« Extorsion, incluida de caracter sexual.

* Actos de difamacion, incluida de naturaleza sexual.

« Contacto de adultos con NNA (grooming).

« Pornografia infantil y otros casos de explotacion sexual a NNA por redes sociales

y difusién no consentida de imagenes y videos intimos o sexuales de personas
adultas.
Para estos casos, y cuando se ha producido a través de la red social Facebook, esta
plataforma tiene una opcion de denuncia directa que permite identificar imagenes y
videos de desnudos y desalojarlos de la red. Sigue las indicaciones aqui:
https://bit.ly/3Hhmo0) .

+ Difusion de datos personales e informacidn privada sin autorizacion.

* Mensajes y publicaciones de incitacion al odio o expresiones discriminatorias.
Para denunciar las agresiones, las redes sociales ofrecen diferentes rutas de reporte de
situaciones que infringen sus normas comunitarias y términos de uso y corresponden
a violencias digitales como la difusion no consentida de imagenes y videos, la
suplantacion de identidad, la obstruccion al acceso a cuentas, entre otras. La Tabla 5

contiene enlaces con instrucciones de cémo denunciar dichas situaciones en diversas
plataformas de redes sociales.
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Tabla 8. Informaciéon sobre coémo denunciar agresiones en las plataformas de
redes sociales

Red Social Enlaces informativos

H Facebook https://www.facebook.com/help/263149623790594

(@) Instagram https://www.facebook.com/help/instagram/547601325292351

, Twitter https://help.twitter.com/es/safety-and-security/report-abusive-behavior
@F Tiktok https://support.tiktok.com/es/safety-hc/report-a-problem/report-a-user
‘ Tinder https://policies.tinder.com/safety-and-policy/intl/es/

—

Respecto a los casos de pornografia no consentida, existen plataformas en América
Latina que pueden orientar los procesos de denuncia como Acoso.online. Consulta mas
informacion aqui: https://acoso.online/ec/

* Brindar informacion sobre atencién psicoldgica y asistencia legal gratuita

En toda atencion se debe indagar sobre expectativas y necesidades de las victimas
sobre la asistencia de servicios. En este sentido, es una buena practica recomendar
servicios de atencidon psicolégica publicos, como el Sistema Nacional de Salud y los
Servicios de Proteccién Integral de la SDH, y aquellos descentralizados de gobiernos
locales.

Por otro lado, es necesario facilitar informacién sobre orientacion y patrocinio legal
gratuitos de tal forma que las personas atendidas puedan conocer las posibles
opciones de denuncia. Para ello, una opcion es la Defensoria Publica
https://bit.ly/3)jgd7H asi como organizaciones de la sociedad civil especializadas.

* Facilitar informacion sobre como acceder a medidas de proteccion

Las victimas de VBG tienen derecho a medidas de proteccion. En este sentido, es
importante informar sobre como obtenerlas tanto en la Fiscalia General del Estado y
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Unidades Judiciales, como en las Juntas Cantonales de Proteccion de Derechos o
Tenencias Politicas.

Para ello, se recomienda facilitar informacién clave como:
* Cdmo hacer una denuncia: https://www.fiscalia.gob.ec/como-hacer-una-denuncia/

* Direcciones de ubicacién de las instituciones publicas: FGE y Unidades Judiciales
especializadas en violencia contra las mujeres o Unidades Multicompetentes
https://www.fiscalia.gob.ec/directorio-fiscalias/

https://bit.ly/3z70UAP o Juntas Cantonales de Proteccion de Derechos y Tenencias
Politicas https://www.funcionjudicial.gob.ec/es/genero

* Tiempo estimado de atencion: tanto en las Unidades Judiciales como en las Juntas
Cantonales de Proteccion de Derechos, las medidas deben ser entregadas en el mismo
dia que se soliciten en el horario de atencién dichas instituciones (lunes a viernes de
08h00 a 17h00).

* Requisitos: no es necesario tener un documento de identificacién personal para
acceder a las medidas, aunque de preferencia se puede llevar cédula o pasaporte si las
personas en movilidad cuentan con dicho documento. Es importante informar que en
caso de que el personal de atencidn se niegue a receptar la denuncia, se debe solicitar
la presencia de la maxima autoridad de la institucidon y, en caso de no obtener el
tramite, acudir a instancias como la Defensoria del Pueblo para buscar asesoramiento.

* Facilitar informacion sobre como denunciar

Las victimas de VGD tienen derecho a denunciar. Se recomienda que se brinde
informacion sobre orientacion legal gratuita para acompafiar el proceso de denuncia,
asi como los lugares donde interponer una denuncia: https://bit.ly/3z70UAP

» Ofrecer informacién sobre grupos de apoyo y organizaciones especializadas en
violencia de género de la sociedad civil

Una buena practica es facilitar a las personas en movilidad humana informacion sobre
organizaciones de la sociedad civil que brindan acompafamiento en situaciones de
violencia de género. Ademas de aquellas especializadas en el acompafiamiento a
sobrevivientes de VGD; en el caso de Ecuador existen la linea de atencién de
Navegando Libres es accesible mediante correo electrénico seguro:
reportaviolencia@navegandolibres.org 'y la pagina de Ayuda de ACNUR:
https://help.unhcr.org/ecuador/
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Por otro lado, existen lineas de atencion a nivel regional creadas por organizaciones de
la sociedad civil que pueden brindar asesoria y contactos de derivacion en materia de
VGD. En los casos de personas en movilidad humana en transito que vayan a cambiar
de pais a corto plazo y estén siendo victimas de VGD, una opcidn para garantizar
acompafiamiento en el pais de destino es informar sobre dichas lineas de atencion:

* Access Now - América del Sur: https://www.accessnow.org/help-es/?ignorelocale
* Acoso Online - Recursos para Latinoamérica: https://acoso.online/

* Vita Activa - Centro América y México: https://vita-activa.org/tag/linea-de-ayuda/
* Luchadoras - México: https://luchadoras.mx/

* Maria Lab - Brasil: https://www.marialab.org/
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Recursos y enlaces
informativos

1.1. Sitio Web “How Secure Is My Password?":
Enlace de acceso: https://www.security.org/how-secure-is-my-password/

Imagen 1. Al entrar al enlace, aparece un campo para introducir la contrasefia de prueba.

How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions.

Imagen 2. Resultado de una contrasefia insegura: se puede descifrar en 11 microsegundos.

How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions.

It would take a computer about

11 microseconds

to crack your password

Imagen 3. Resultado de una contrasefia segura: se puede descifrar en 53 millones de afios.

How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions.

53 millio




1.2. ;:Cémo activar las opciones de mensajes temporales, efimeros y
autodestruccion de imagenes en aplicaciones de mensajeria?

Eliminar mensajes, imagenes y videos en los chats de mensajeria aumenta la seguridad

de las personas usuarias y reduce el rastro de datos personales.

A continuacion, se incluyen los pasos para activar estas opciones en diferentes
aplicaciones desde un celular Android. Sin embargo, debe tomarse en cuenta que las
indicaciones pueden variar segun el modelo y el sistema operativo del teléfono o si se
trata de una computadora, asi como ser actualizadas o modificadas por las plataformas
de las aplicaciones con el tiempo.

En WhatsApp. Para activar los mensajes temporales abre el chat o conversacién
en la que quieras activarlos y presiona sobre el nombre de contacto. Ahi se abrira

la siguiente pantalla donde aparece la opcidn.

Silenciar notificaciones [ ]
J Personalizar notificaciones
B visibilidad de archivos multimedia

Y Mensajes destacados

Cifrado

as llamadas estdn
mo a extremo. Toca para

cifrac
(#  Mensajes temporales
Desactivados

@  Bloguear

&' Reportar

Comienza a usar los mensajes
temporales

fin de brindarte mas privacidad y

miento, los mensajes nuevos

desapgreceran para s los participantes de
este chat después de transcurrido &l tiempo

selecchnado

nirar

otras formas dé\quardd mensajes

MAS INFORMACH

CONTINUAR

©

Activa los mensajes temporales en este chat

Si activas este ajuste, los mensajes nuevos
desapareceran del chat después de 7 dias.
Los destinatarios todavia podran guardar esos
mengajes en otro lugar. Més informacidn

Duracién de los mensajes

@ Desactivados

Cualquier de los participantes de este chat puede
cambiar esta opcién

Adicionalmente, activa la opcion para que las fotos y videos puedan ser vistos una
sola vez. Selecciona un chat y aparecera un simbolo en el campo de escritura
donde se muestra el numero 1 dentro de un circulo. Presionalo y pulsa “OK":

&l Anade un comentario...

@

&)
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Envia fotos y videos que solo
puedan verse una vez

Para brindarte mas privacidad, tu foto o
video desapareceran del chat despues
de que el destinatario los abra. Recuerda
que las personas pueden hacer capturas
de pantalla.

MAS INFORMACION




En Instagram. Abre el chat en el que quieres activar los mensajes efimeros y
desliza el dedo hacia arriba.

tallercomunicac D B @

En Telegram: Para activar la autodestruccién de mensajes antes se debe activar
la opcion de chat secreto. Esta opcion se activa desde el chat que queremos
convertir a chat secreto, se debe presionar en el nombre del contacto y seguir los
pasos a continuacion. Después pulsa en los 3 puntos y presionar sobre
“Configurar autodestruccion”.

L

Nuevo mensaje

Taller de Comunicacion Muier 22 Nuevo grupo

Uit ver hace unos dias -

"1_"| Nuevo chat secreto "“
h.u:mcanél'. -
+593 994714790

Notificaciones
L
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En Signal: Para activar los mensajes temporales Signal debemos abrir el chat o
conversacion en la que queremos activarlos y, una vez abierto el chat, presionar
sobre los tres puntos que aparecen en la esquina superior derecha. Ahi se abrira
la siguiente pantalla:

—
[ m Taller D 'ﬁ‘esepericwnfmsajes )I & Desaparicion de mensajes
Ajustes de chat Con esta opcidn acthva, los mensajes enviados y
recibidos en este chal desaparecerin tras ser vistos
Buscar
Inactiva (@]
Anadir a la pantalla de inicio
Taller D
B Silenciar notificaciones A 3manes O
1 semana @]
1 dia @)
8 horas ®
1 hora O
5 minutos O
@ rdl'l\:'i:lgl.' do Signal @ vgr °
s . 30 segundos (@)
QI W: EE R‘ TE v U: I' o' P" Tiempo personalizado (@]
alslolelelnlulele!n Elige la opeidn que mis se ajuste
s necesidades
(s Z |'X |'E | V| B | N | M s
A © . e

1.3. ¢Cémo activar la verificacion en dos pasos?

La verificacion en dos pasos, Autentificacién de dos pasos o Autentificacion de dos
factores aumenta la seguridad del acceso a cuentas de redes sociales, correos
electrénicos y chats de mensajeria.

A continuacion, se incluyen los pasos para activar esta opcién en diferentes
plataformas desde un celular Android. Sin embargo, debe tomarse en cuenta que las
indicaciones pueden variar segun el modelo y el sistema operativo del teléfono, y si se
trata de una computadora, asi como ser actualizadas o modificadas por las plataformas
con el tiempo.

En WhatsApp. Entra en los «Ajustes», pulsa la opcion «Cuenta» y, después:
«Verificacion en dos pasos». Enlace informativo: https://bit.ly/3mFY295

14 8 il T G 23374 B

Cuenta < Verificacion en dos pasos
@  Privacidad
@ Seguridad

* %k
om  Verificacion en dos pasos
[E  cambiar nimero Para mayor sequridad, sctiva la verificacion en dos
pasos, que requerird un PIN cuandn vuelvas a egistrar
1w ndmero di teléfono en WhatsApp
K  Ssolicitar info. de mi cuenta
] 0] 4

54



En Facebook. Entra en “Configuracion del perfil”, pulsa en “Ver accesos directos
de privacidad” y en el apartado de “Proteccién de la cuenta” selecciona “Usar la
autentificacion en dos pasos”. Enlace informativo: https://bit.ly/3sCEPZS

« Configuracion del perfil € Accesos directos de privacidad € Autenticacion en dos pasos
() contgusacidn de sequimients plaidd u
A e 7 Informatitn sobre tu privacidad en
5 e Ayuda a proteger tu cuenta
@ Administrar la configuracion de Si detectameos un intenta de inicio de sesion
ubicacitn desde un dispositivo o navegador que no
&> Ver como ta pedi \a

¥

- - & controlar el reconoeimiento facial un 50clgo.da yeciliecién,

: Selecciona la opeidn que mas se
#==\for mas opciones de privacidad

Admniirar pubiicaciones ajuste a tus nocesidad

App de autenticacion

Fecomendsdo  Usa una spp. cama Google
Authanticaior o Dua Mobile, para genenar
cdtigou de vesificacion y megorar tu proteecin

Mensaje de texto (SMS)

KB Aevisar publicaciones y stiquetas

(& veraccesas directos de privacidod

Q) Buscar o ol pertd

Proteccién de la cuenta Lina reresajes de laxia [SMS) par recibi
Toma medidas para proteger mas W codigos de venficacion, Pars tu protecein,
Enlace a tu perfil cuenta rifnaros de telifona usados con s

Tu enlace personalizado en Facebook dos pasos ho se p
par restablecer |3 contrasedn cusndo st Hpo

de sutenbcacidn estd actvada

Llave de seguridad
Una una Il de seguridad finics par pn
tu caenta de Facetook del acorsa no

sutorizado. No tendris que ingresar ningn
odgn

@ Actualizar tu informacién persanal
htpa v facebook. com/naelpriscilln

Capar sniace

& Cambiar la contrasefia

101 Fecibir alertas sobre inicios de
reconocidos

En Instagram. Entra en “Configurar”, pulsa “Seguridad”y la opcién “Autenticacion
en dos pasos”.

€ Configuracién 4 Autenticacion en dos pasos € Autenticacion en dos pasos

O Buncar

Elige un método de seguridad

+8, Seguir e invitar a amigos ! e M IOTTOOn. | o
Q) Notificaciones D

App d sutenticacidn (recomendada)
ok o tianes un apg. i n

+2, Creadar

Agrega seguridad adicional a tu
B Privacidad PRI
Seguridad .j-..u ’-._:.. !

¥ Anuncios

@cm
© asa
() intormacian

€ Tema

Mata
Conre de cuentan Elige la opeidn que mis se ajuste
 tus necesidades

@ a ® & O

Cuentas de Google (Gmail, Google Fotos, Google Drive, etc.). Ver indicaciones
aqui: https://bit.ly/3qz04Y0

En Twitter.
https://help.twitter.com/es/managing-your-account/two-factor-authentication

Para otras cuentas, se puede buscar esta informacién en el explorador de preferencia.
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1.4. Activar la navegacion en modo incégnito y borrar el historial de busqueda y
activar

Navegar en incognito evita que se guarde el historial de la navegacion. A
continuacion, se incluyen los pasos para activar esta opcion en el navegador
Google Chrome desde un celular Android. Sin embargo, debe tomarse en cuenta
que las indicaciones pueden variar segun el navegador, el modelo y el sistema
operativo del teléfono, y si se trata de una computadora, asi como ser
actualizadas o modificadas por los servidores con el tiempo. No obstante, esta
accion se puede hacer de manera similar en varios navegadores como Mozilla
Firefox, Google Chrome, Microsoft Edge, Safari, entre otros.

Al abrir el navegador y presionar en los tres puntos que aparecen en la esquina
superior derecha, se abre la siguiente opcion:

4 N
O > % 2 O

Nueva pestafia

(-

£ Historial

Buscaoescrl « pescargas
— S

Eliminar el historial de busqueda del navegador que se usa en computadoras
propias o de terceros, permite reducir la huella digital.

A continuacioén, se incluyen los pasos para activar esta opcion en el navegador
Google Chrome desde un celular Android. Sin embargo, debe tomarse en cuenta
que las indicaciones pueden variar segun el navegador, el modelo y el sistema
operativo del teléfono, y si se trata de una computadora, asi como ser
actualizadas o modificadas por los servidores con el tiempo. No obstante, esta
accion se puede hacer de manera similar en varios navegadores como Mozilla
Firefox, Google Chrome, Microsoft Edge, Safari, entre otros.

Al abrir el navegador y presionar en los tres puntos que aparecen en la esquina
superior derecha se abre la siguiente opcion:

@ D (i Y ( - ” )
0 5 * s @ c Historial (D Q\ e Bésico Configuracion avanzada
Nieva pestania Es posible que tu cuenta de Google tenga ghros tipos de Tiempo Desde siempre %
histarial de navegacion en myactivity.googfle.com.
| #% Nueva pestafia de inco
o0 pe 9. Historial de navegacion
Borrar datos de navegacién.. b
d ° Borra el historial de todos los
, dispositivos sincronizados,
£ Historial 7
Hoy - 8 feb. 2022
Buscaoescrl « Descargas . Cookles y datos de sitios
J o Principal - YouTube [} @ Cierra fu sesidn en la mayoria de los
fruyoutube, com sitios. No se cerard la sesien an tu
euenta de Gpogle
. https://mobile. twitter.com/ o
mablle twitter.com Archives elimagenes almacenados
en cache
@ Wikipedia, a enciciopedia libre o B Libera 47,1 \a. Algunios sitios pueden
es.mwikipedia.om tardar mas er\cargarse la proxima vez
\ J que accedas aWlos,

56



1.5. ¢Como revisar los permisos de las aplicaciones del teléfono?

Seleccionar de manera manual permisos de las aplicaciones del teléfono nos posibilita
tener mayor control sobre los dispositivos electrénicos y la informacién que es alojada
en internet de manera automatica. Especialmente se deben tomar en cuenta las
opciones de ubicacion, micréfono y camara y desactivarlos en todas las aplicaciones
que sea posible o innecesaria.

A continuacion, se incluyen los pasos para revisar esta opcion en un celular Android. Sin
embargo, debe tomarse en cuenta que las indicaciones pueden variar segun el modelo
y el sistema operativo del teléfono, y si se trata de una computadora, asi como ser
actualizadas o modificadas por los fabricantes de telefonia con el tiempo.

Entra en Configuraciones > Aplicaciones >Permisos de Aplicaciones:

Ajustes Aplicaciones
W1 Fondo de pantalla Ajustes de aplicaciones del sistema
T Temas Administrar aplicaciones

Gestlonar accesos directos enla
Pantalla de inicio
@ Contrasefias y seguridad

Aplicaclones del slstema

&) Proteccion de la privacidad desinstaladas
\l- Baterfa y rendimiento Aplicaciones duales
=
Ajustes adicionales Bloqueo de aplicaciones

1.6. Reseteo o restauracion del celular

Reestablecer los valores de fabrica del teléfono permite eliminar informacion y
aplicaciones innecesarias o maliciosas. Se recomienda llevar a cabo este proceso al
menos una vez al afio y ante la sospecha de tener un virus o aplicaciones espia
instaladas. Es necesario realizar un respaldo de la informacién antes de resetear el
teléfono, ya que toda esta informacion sera eliminada.

A continuacién, se incluyen los pasos de esta opcion en un celular Android. Sin
embargo, debe tomarse en cuenta que las indicaciones pueden variar segun el modelo
y el sistema operativo del teléfono, y si se trata de una computadora, asi como ser
actualizadas o modificadas por los fabricantes de telefonia con el tiempo.

Entra en Configuraciones >Ajustes Adicionales >Restauracion de Fabrica

Ajustes

¢Necesitas otros ajustes?

Hacer copia de seguridad y restaurar
@0 Bateria y rendimiento

Efectos de sonido
Aplicaciones
© i Reproducir a pantalla completa /

Restablecimiento de fabrica (_/
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2 Materiales

2.1. Testimonios sobre Violencia de Género Digital y formas de ataques

——



PREGUNTAS GENERADORAS:

1. ¢Qué tipo de Violencia de Género Digital identificas?

2. ;Cudles son las agresiones especificas que sucedieron?
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Checklist de mis basicos de proteccion digital

PRIORIDADES

D Tener contrasenas seguras en todas mis cuentas de redes sociales,
correos electrénicos, celular y otros dispositivos (jni pin ni patrén!).

D Usar el GPS solo cuando lo necesito como al pedir un taxi. Desactivarlo
siempre tras utilizarlo.

D Comunicarme de manera segura: descargar Signal (jes gratuito!) en mi
celular y pedir a mi familia y amistades que hagan lo mismo. No usar
WhatsApp, Facebook Messenger o Instagram para compartir informacion
sensible.

No usar WhatsApp ni Telegram para conversaciones donde incluya
datos personales o sensibles como mi ubicacidn. Activar las opciones de
mensajes temporales de estos chats.

Tener mis cuentas personales de redes sociales en modo privado (solo
perfiles publicos para mis emprendimientos).

Desactivar los permisos de micr6fono, camara y ubicaciéon en las
aplicaciones de mi celular que no los necesitan.

Jg 0 0 O

Actualizar mi antivirus en el celular y computadora. Hacer un escaneo
periédicamente para eliminar posibles virus.
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OTRAS MEDIDAS PARA APLICAR A CORTO PLAZO

)

U U0 0 0 g ogd

Hacer una busqueda en Google de mi informacion personal y solicitar
la eliminacién de los datos que no quiero que sean publicos en los lugares
donde encontré esta informacion.

Eliminar las cuentas de redes sociales o correos electrénicos que no
uso.

Activar la Verificacion en 2 pasos en todas las cuentas que lo permitan.

Revisar las configuraciones de privacidad en mis cuentas de redes
sociales y correo electronico.

Eliminar datos personales y contenido privado en mis redes sociales
(incluso si esta subido en modo “solo yo”).

Desinstalar las aplicaciones que no utilizo, incluidas juegos y aquellas
gue no conozco.

Revisar qué correos o numeros de teléfono tengo para recuperar mis
cuentas y asegurarme que son mios. Si no es asi, cambiarlos.

Verificar la informacion de las noticias que recibo antes de reenviarla
(fuente, fecha, autoria).

Resetear mi teléfono al menos una vez al afio después de haber guardado
mis datos y archivos.
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*Para aplicar las medidas basicas de proteccion digital... jRECUERDA!

Las contraseias son seguras cuando:

* Tienen al menos 12 caracteres, mayusculas, minusculas, numeros, y
%%$/(&)

« Evitas nombres de mascotas, fechas de cumpleafios, nombres de
familiares, etc.

* No repites nunca tus contrasefias entre diferentes cuentas y dispositivos.

» Las cambias al menos una vez al afio o cuando has tenido incidentes de
seguridad.

Sobre el antivirus:
* Nunca tengas mas de un antivirus instalado.

* Si no puedes pagar un antivirus, puedes usar la version gratuita de AVG,
Avira o Avast.

Privacidad y seguridad en redes sociales:
+ Evita aceptar solicitudes de personas desconocidas.
* No realices publicaciones en tiempo real donde se muestre tu ubicacion.
+ Si tienes un perfil de tu emprendimiento o un perfil de activista, no
compartas informacién personal ni de familiares (incluidas fotografias y

videos) en este medio. - Crea cuentas diferentes para separar tu
informacién laboral u organizacional, de tus cuentas personales.

—

62



DIRIGIDA A EQUIPOS DE ATENCION
A PERSONAS EN MOVILIDAD HUMANA




