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¢Qué es estaguia?

Taller de Comunicacion Mujer es una organizacion feminista
ecuatoriana que desde 1989 trabaja por la defensa de los
derechos de las mujeres y la poblacion LGBTIQ+.

A partir de 2017, creamos el programa Navegando Libres por
la Red donde promovemos los derechos digitales, generamos
procesos de formacion en cuidados digitales, investigamos
sobre la violencia en el dmbito digital, y acompainamos a
sobrevivientes de violencia de género digital a través de una
linea de atencion feminista.

Hemos elaborado esta guia a partir de nuestra experiencia
en acompanamiento en casos de agresiones digitales, y la
facilitacién de talleres y espacios donde nos centramos en los
cuidados digitales con diferentes grupos, especialmente con
muijeres, adolescentes, jdvenes y personas LGBTIQ+.

Junto a quienes hemos acompanado y con
las personas que imaginamos una internet
feminista, deseamos que los cuidados digitales
sean colectivos y podamos tener herramientas
accesibles para acompanarnos entre nosotras
y nosotres frente a la violencia de género digital.
Esta guia recoge algunos pasos clave para actuar,
consejos de seguridad digital y recomendaciones
para acompanarnos de una manera cuidada.

Esta guia se dirige a cualquier persona que esté
S0 en una situacion de violencia de género digital,
a quienes quieren acompanar a otras que la
estén viviendo y para quienes deseen estar mads
protegides en internet y las tecnologias.



¢ Qué es el acompanamiento
feminista?

Empecemos por preguntarnos:
écque es para ti “acompanar”?

Anota tus ideas aqui:

Y, ¢qué es acompaniar
“de manera feminista”?

Anota tus ideas aqui:

Cuando hablamos de nos
referimos a un proceso de respuesta colectiva ala violencia de
género donde se busca generar herramientas que permitan
encontrar justiciay apoyo enlacomunidad. Es feminista porque
pone las necesidades de las sobrevivientes, su seguridad,
cuidado y agencia en el centro, favoreciendo el desarrollo de
habilidades y procurando no revictimizar.

El acompafamiento feminista es una practica cotidiana que
requiere cuestionar las acciones y actitudes que tenemos en
relacion a las violencias. Es una propuesta que se centra en la
autonomia de las personas y permite devolvernos a nosotras
mismas la posibilidad de hacer justicia y exigir reparacion en
nuestras comunidades y sociedades. Para ello, desnaturaliza
las relaciones de poder que hacen posible la violencia contra
las mujeres, personas LGBTIQ+, y las ninas, nifios y adolescentes,
en toda su diversidad.

Acompafamos no solo para ofrecer una ayuda o generar un
servicio, sino porque confiamos en que acompanarnos frente
a la violencia de género y otras violencias que se dan en el
espacio fisico y digital, puede transformar nuestras realidades
de opresion y desigualdad.

Consideramos que el acompafamiento feminista aporta
a la construccion de una

A través de los cuidados colectivos y el tejido de relaciones
afectivas que construimos en el dmbito digital, buscamos
respetar también la vida de otras especies y a la naturaleza
en su conjunto.

Imaginamos y sofnamos una internet feminista que sea
antiracista, anticapitalista, y anticapacitista*; en la que la
lucha por nuestros derechos digitales, la autonomia digital
y la soberania tecnolégica también formen parte central de
nuestras acciones, movimientos y formas de organizarnos.

* El capacitismo se refiere a una forma de discriminacion o prejuicio social hacia las
personas con discapacidad.




Principios del
acomparnamiento
feminista

Entre acompafiantes, también

nos cuidamos
Enfoque de derechos

Respeto por los deseos y
decisiones de quienes
acompanamos

Cuidados digitales

Pensar de manera colectiva
las acciones de respuesta

Priorizamos el uso de appsy
programas de software libre
y de codigo abierto*

* El software libre refiere a programas informaticos que han sido disenados
pensando en cuatro libertades: libertad de usar, de estudiar, de distribuiry de

10 mejorar. El codigo abierto refiere al software cuyo cédigo fuente es accesible
para cualquier personay, por lo tanto, modificable.

cQué es laviolenciade
génerodigital?

La violencia de género digital es toda forma de discriminacion,
acoso, explotacion, abuso y agresion que se produce a través
del uso de redes sociales, correo electronico, celulares, o
cualquier medio que se encuentre dentro de las Tecnologias
de la Informacién y Comunicacién (TIC).

Este tipo de violencia afecta principalmente a mujeres, niAas,
nines, ninos, adolescentes y personas LGBTIQ+ debido a la
reproduccién de relaciones de poder que se dan en contextos
de desigualdad social. La violencia de género en el dmbito
digital tiene repercusiones en la vida privada y en las relaciones
sociales de manera real e inmediata.

éPor qué hablamos de género y violencia digital?

Porque las mujeres y personas LGBTIQ+ viven violencias por
su identidad o expresion de género y su orientacién sexual.
Estas agresiones se basan en estereotipos y mandatos
sociales sobre cémo deben ser las mujeres y los hombres,
y niegan la diversidad sexual y de género.

La violencia de género se puede producir en cualquier espacio
donde se generen relaciones sociales, y se reproduce también
en el dmbito digital. Se manifiesta en la discriminacién y
desigualdad histérica que se ha producido en diferentes
contextos y culturas; donde se privilegia el poder de los
hombres y la masculinidad por sobre las mujeres, las personas
no binarias, y otras identidades no normativas.



Cuando usas internet y tecnologias, ¢te has sentido
alguna vez menos valorada/e por el hecho de ser muijer,
persona trans, no binarie, intersex, o lesbiana?

Anota tus ideas aqui:

Ahora, sumemos a esto otras caracteristicas identitarias,
como el color de tu piel, tu origen étnico, discapacidades,
tu nacionalidad...

Anota tus ideas aqui:

Por todo esto, es muy importante tener un enfoque
interseccional que nos permita entender como las violencias
nos afectan a cada persona de forma diferente.
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Tipos de violenciade
génerodigital y formas
de ataque

A continuacién, se recogen algunos tipos de violencia de
género digital recurrentes. Este no es un listado completo, por
lo que es posible encontrar otras agresiones virtuales que
también tengan un componente de género. Ademds, con el
tiempo, pueden surgir nuevas violencias debido a los cambios
constantes en internet y las tecnologias digitales.

Violencia sexual digital O

Es el hostigamiento, amenaza, agresion, difamacion o
extorsion de cardcter sexual y/o con fines sexuales. Incluye
aquellos actos que afectan al libre ejercicio de la sexualidad de
las victimas.

&

Ejemplos

. -La elaboracién, almacenamiento y/o difusion de
| contenido intimo o sexual sin consentimiento.

-Laextorsion sexual ola solicitud de contenido sexual
e Iintimo mediante amenazas, chantajes o
intimidacion.

-El acoso de cardcter sexual.

-La difamacién sexual.




-El contacto con nifas, niNos y adolescentes para
fines sexuales, también llamado grooming.

-La manipulacidon de imdgenes y videos con
Inteligencia Artificial para generar contenido sexual
sin consentimiento.

-La explotacién sexual facilitada por la tecnologia.

-La difusibn de agresiones sexuales en redes
sociales o paginas web.

Acoso digital O

Es el hostigamiento, amenaza, agresion, difamacién o extorsion
con la intencién de discriminar, disuadir o amedrentar a una
persona.

Ejemplos

-Las amenazas y el lenguaje violento.
-La extorsion.
-La difusién de informacion falsa.

-El contacto a través de perfiles falsos.

-Los mensajes intimidatorios.

. @ >

Difusién de datos personales O

Es compartir informacion en linea sobre la identidad o la vida
privada de una persona o varias, sin consentimiento.

Ejemplos &)

-Divulgar datos personales sin autorizacién, tales
como: el domicilio, el nUmero de teléfono, el nUmero
de cédulg, entre otros.

-Revelar la ubicacioén.

Discursos de odio O
Son las agresiones, amenazas y afirmaciones discriminatorias
por razones de género, identidad/expresiéon de género,
orientaciéon sexual, etnia, nacionalidad, edad u otras
caracteristicas. Tienen por objeto afectar a personas o grupos
histéricamente vulnerados, difundir lenguaje y acciones de
odio, y/o legitimar estereotipos de género o sobre la diversidad
sexual e interseccionales.

Ejemplos

-Las amenazas de violencia fisica y sexual dirigida
a mujeres y poblacion LGBTIQ+.

-Las expresiones discriminatorias dirigidas a en
estereotipos y roles de género, étnicos, etarios, o
capacitistas.

-Las acciones conservadoras y antiderechos
contra personas defensoras de derechos humanos
| 4 y activistas feministas, antirracistas, entre otras.

e — o e



Acceso no consentido a cuentas,
dispositivos y servidores

Es el acceso sin autorizacion a sistemas informaticos,
celulares, redes sociales, correos electronicos, computadorasy
servidores, entre otros; que tiene el fin de intimidar, extorsionar,
manipular o usurpar informacion personal u organizacional.

Ejemplos
-La instalacion de software espia.
-El robo de contrasenas, datos e imdagenes.

-La usurpacién del sitio web o cuentas en redes
sociales.

-La manipulaciéon y control de dispositivos.

Ataques a la libertad de expresion U

Es cualquier acto dirigido a silenciar o amedrentar a una
persona o grupo de personas; generalmente, sucede contra
defensoras/es de derechos humanos y poblaciéon LGBTIQ+,
entre otras.

— e
Ejemplos (&)
-Los ataques coordinados y masivos.

| -La censura de contenidos y plataformas webs.

-La difusion de informacion o noticias falsas que
. afectan a una persona o grupo especifico.

¢,COomo nos afecta
la violenciade
génerodigital?

La violencia de género digital es muy grave. Puede tener
afectaciones fisicas, emocionales, psicolégicas, sexuales,
econdémicas y sociales.

Existe el mito de que las agresiones que se producen eninternet
o que son facilitadas por la tecnologia son menos graves que
otras violencias de género. Sin embargo, la violencia de género
digital suele ocurrir de forma interrelacionada con otros tipos
de violencia que se producen en diferentes dmbitos, como el
intrafamiliar,educativo o laboral. Ademds, este tipo de violencia
puede tener consecuencias fuera del espacio virtual, como la
explotacion sexual, el feminicidio o, incluso, las autolesiones o
el suicidio.

Las personas que viven agresiones digitales suelen sentir miedo,
sensacion de persecucion, ansiedad y otras afectaciones que
terminan somatizdndose en el cuerpo, como los problemas
gastrointestinales, los dolores corporales, las pesadillas y el
insomnio, entre otros.

Asimismo, la violencia de género digital afecta de manera
preocupante al ejercicio de los derechos digitales y otros
derechos humanos, debido a que las personas que la
viven suelen limitar el uso y acceso a internet, su libertad
expresion o el ejercicio de sus derechos sexuales, al evitar
practicas sexuales en linea. También afecta a su derecho a la
informacion, privacidad e intimidad, incluida la proteccion de
los datos personales.



Tips para detectar
agresiones digitales

Algunas sefiales que nos pueden alertar sobre la vulnerabilidad
de nuestras cuentas y dispositivos, y sobre intentos de acceso
no consentidos o posibles agresiones, son:

A

A
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La bateria de tu celular u otros dispositivos se
descarga constantemente.

Tu celular siempre aparece con la memoria llena,
aunque hayas borrado varias veces el contenido.

Tus dispositivos tienen comportamientos extrafnos,
como escribir o abrir pdginas de manera
automadtica.

Recibes enlaces, mensajes o correos electrénicos
extranos, desconocidos, en otros idiomas, o de los
que no puedas verificar su procedencia.

Tu pareja, familia o amistades te insisten en que les
facilites tus contrasefias para acceder a tu celulary
otros dispositivos.

Alguno de tus vinculos te presiona para que
entregues contenido sexual o intimo como prueba
de quete gusta, o como prueba de amor o confianza.

Hay personas que conocen informacion que estaba
en tus dispositivos y que no habias compartido con
nadie.

Recibes llamadas y mensajes no deseados de
forma recurrente.

Anota tus ideas aqui:

Si detectas alguna de estas alertas,
aumenta tus cuidados digitales para
estar mas protegida/e:

Revisa el apartado “Cuidados digitales” de esta guia.
Pide ayuda a organizaciones y personas de tu confianza.

Contdctanos en nuestra linea de acompafiamiento,
Navegando Libres (consulta la info al final).




Como acompanarnos:
cuidados generales para
tener en cuenta

Frente a un caso de violencia de género digital es muy
importante acompanarnos, sostenernos, validar nuestras
historias y reconocer qué necesitamos. Algunos cuidados y
autocuidados generales que podemos tener, son:

LO Empatizar y no juzgar(nos)

Es importante estar abiertas a comprender la situacion
por la que estd atravesando una persona que vive violencia
de género digital a través de la escucha activa, y dejar de lado
los juicios de valor sobre su historia personal y sus acciones,
incluso si no entendemos muy bien qué ha ocurrido.

Acompanarnos significa estar presentes, incluso cuando
no conocemos todos los detalles de los hechos, o no los
entendemos, o tenemos desacuerdos, o hubiéramos actuado
de manera diferente ante la misma situacion.

20

Practica la empatia hacia ti

Si estds siendo agredida en el dmbito
digital, cultiva la comprensién sobre tu
propia historia y hacia las posibilidades
o la falta de ellas que has podido tener
para enfrentar la violencia.

No seas dura contigo en esta situacion,
nunca estamos lo suficientemente
preparadas. La responsabilidad de la
agresion siempre es de quien agrede.

Tratate con la misma amabilidad, calidez
y ternura con las que acompanfnarias atus
amigas, amigues, familiares, vecinas...




La escucha activa puede
expresarse asi...

- “Comprendo lo dificil que ha sido esta situacion,
¢qué necesitas?”

- “Lo que te ha ocurrido es grave y es una forma
de violencia digital. Siento mucho que tengas que
pasar por esto. ¢Necesitas apoyo? ¢Has pensado
en denunciarlo?”

- “Quiero ayudarte, pero no se bien cdémo hacerlo.
Busquemos juntas opciones para hacer algo en
esta situacién.”

Juzgar puede verse asi...

- “Si no le hubieras enviado ese video a tu ex, no
habria pasado esto..”

- “Pero no es para tanto, siempre exageras con
estas cosas, en internet vale todo.”

- “No se puede hacer nada con esto que te ha
pasado, mejor no lo cuentes.”

Hacer este tipo de comentarios resulta revictimizante, ya que
pone la responsabilidad de la violencia en las victimas en
lugar de los agresores. Ademads, minimiza que la persona ha
vivido una situacién dificil y deja una sensacién de soledad,
falta de apoyo y falta de reconocimiento frente a la violencia.

Creer en nuestras
historias de violencia 1

Validar nuestras historias de violencia y las que les ocurren
a otras personas es fundamental para generar procesos de
justicia y reparacion.

Tradicionalmente, se ha desconfiado de los testimonios de
las mujeres y de las personas trans y no binarias que viven
violencia. Poner en el centro estos relatos es fundamental
para romper con los procesos de revictimizacion y para no
sentirnos solas.

iNos creemos y nos
acompanamos!

Identificar la violencia O
digital y no minimizarla 1

Si estds atravesando o acompanando un caso de violencia
de género digital, es importante que puedas nombrar las
violencias digitales y reconocerlas, esto te ayudard a ubicarlas
como una situacion real que genera un dafio.

Es muy importante no minimizar las violencias digitales que
vivimos. Lo que para una persona puede ser algo que no le
afecta o que no percibe como grave, a otra puede resultarle
muy grave, o puede vincularse a otras violencias vividas
previamente.

Ten en cuenta que las ideas y normas sociales basadas en
el machismo, el racismo, el capacitismo, la heteronorma, y
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otras desigualdades y opresiones sociales, hos hacen creer
que las violencias que vivimos son nuestra culpa. Existe el
supuesto de que deberiamos haber sido mds precavidas, o no
haber elegido hablar o salir con personas que conocimos en
internet, o navegar en ciertos sitios web. Todo esto no tiene en
cuenta nuestros contextos, ni vulnerabilidades, ni las brechas
digitales que nos atraviesan; no considera heridas pasadas
que acumulamos y por las que, a veces, nos relacionamos con
otras personas de maneras diferentes.

La violencia sexual digital es un claro ejemplo. De forma
recurrente, cuando se difunde contenido intimo o sexual
sin consentimiento, se estigmatiza y se culpabiliza a las
victimas. Esto sucede, incluso, cuando el contenido no ha sido
compartido de manera voluntaria, sino que ha sido elaborado
sin autorizacion.

Y mientras persiste la
culpabilizacion de las
personas que viven
agresiones en lineqg, son
pocos los espacios en los que
podemos aprender sobre
cuidados digitales, seguridad
fisica y educacion sexual
integral; para asi poder
tomar decisiones informadas
en lineq, desarrollar nuestra
autonomia e identificar
conductas y relaciones
afectivas cuidadas que nos
aporten bienestar.

24

Enfocarnos en nhuestros derechos
digitales, seguridad y bienestar l

Siempre recuerda que usar internet y las tecnologias de
manera segura, forma parte de nuestros derechos digitales.
Incluso cuando hemos compartido contenido personal o
intimo en redes sociales, chats o dispositivos, el hecho de que
esta informacion se filtre o se use para hacernos dano, es una
forma de violencia.

iiiSeguir usando internet,
nuestras cuentas y
dispositivos, es
nuestro derecho!!!




TU puedes decidir si necesitas una pausa, si deseas ausentarte
de las redes sociales, cerrar temporalmente tus cuentas o
reducir el uso de tu celular, con el fin de cuidar de tu salud
mental o priorizar tu seguridad.

Si estds acompafiando a una persona que vive violencia de
género digital y tiene dudas sobre si seguir conectada o usar
sus cuentas, animale a escuchar sus necesidades, recuérdale
que lo principal es su bienestar.

Siempre
podemos
dejar de estar

en linea hasta
encontrarnos
mejor, y tomar
decisiones

* mas adelante.

¢Qué hacer ante un caso
de violencia de género
digital?

En este apartado, encontrards algunas acciones que pueden
tomar las personas que viven violencia de género digital o
quienes las acompanan. Cada caso es particular, por lo que
dependiendo de la situacion, puedes necesitar medidas
adicionales.

Si eres acompanante, recuerda siempre generar las acciones
en conjunto con la persona afectada, poniendo en el centro su
consentimiento, necesidades y deseos.

No estds sola/e, la violencia no es
0 1 tu culpa

Si tu o alguien que conoces vive una situaciéon de violencia de
génerodigital,recuerdalos cuidadosiniciales que compartimos
en el apartado anterior, y aplicalos.

Laviolencia de género digital nunca es culpatuya, los agresores
son quienes tienen responsabilidad sobre sus acciones.

Guarda y respalda las evidencias en
O 2 un lugar seguro

Registra la evidencia de las agresiones con capturas de

pantalla, donde aparezca el nombre del perfil del agresor vy el
tuyo o de las personas afectadas. Guarda los enlaces de las
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publicaciones y descarga los posibles archivos adjuntos, tales
como fotos o videos que te hayan enviado durante losataques.

Guarda la evidencia en un lugar seguro, como un disco duro
portatil o computadora que no suelas transportar. Es muy
importante que protejas esta evidencia con una contrasefia
alfanumérica larga y Unica.

En caso de viralizacion de contenidos

| “—0O 3 generados sin consentimiento

No compartas el contenido digital de otras personas que pueda
haber sido difundido sin consentimiento, o que desconozcas
cdémo ha llegado a internet.

Si estds viviendo una situacion de difusion no consentida
de contenido intimo o sexual, recuerda a las personas de tu
entorno cercano que no guarden ni compartan el contenido,
ya que podrian contribuir a viralizarlo o a que caiga en otras
manos, si perdieran o les robaran el celular.

Cuando estés acompafiando una situacién de violencia de
género digital, evita generar copias del contenido en tu celular
de manera insegura o sin el consentimiento de la persona
afectadaq, y eliminalas cuando ya no sean (tiles.

Si estas frente a un caso de difusion no consentida de
imagenes yfo videos intimos o sexuales, o de datos
personales, y tienes los archivos que han sido difundidos,

crea tu caso en StopNCII*

StopNCll es una plataforma que genera un hash o huella digital tnica de las imagenes y videos.
Todas las copias duplicadas de una imagen o video tienen exactamente el mismo marcador
especifico o hash, y esto permite que las empresas adscritas (Facebook, Instagram, TikTok,
Bumble, Reddit, OnlyFans, PrnHub, Threads, Snap Inc. y Niantic) puedan ayudar a detectary
eliminar las imdgenes o videos que coincidan con ese hash.

__[T“—0O 4 prioriza tu cuidado y proteccién

Para ello, pide apoyo a tu red cercana de familiares, amistades
y companeres en quienes confias; personas que consideras
que pueden ser empdticas con la situacién que estds viviendo.
Cuéntales y valora si, ademds, necesitas acompanamiento
psicologico para poder buscar opciones que se adecuen a tus
necesidades.

Recuerda que ampliar tu red de confianza no solo te ayudard a
estar sostenida/e durante el proceso, sino que también puede
ayudarte a generar acciones colectivas si fuera necesario,
como, por ejemplo, reportar una agresion en internet.

Reporta las agresiones enlas

}O 5 plataformas y servicios de internet

Sigue las instrucciones de denuncia o reporte de agresiones e
incidentes enredes sociales y chats de mensajeria. Reportarlas,
ayudard a que estos espacios sean mdas seguros.

Si se trata de una pagina web, revisa si cuenta con un apartado
de reporte de incidentes o de atencién a usuarios donde
puedas comunicar los hechos, y sigue los pasos.

AVISO: Ten en cuenta que si estds iniciando un proceso
judicial, las evidencias de las agresiones en internet pueden ser
importantes. Antes de reportarlas o solicitar su retiro, consulta
con tu abogada o fiscal.
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https://stopncii.org/?lang=es-mx

6 Aumentalos cuidados digitales

En todos los casos de agresiones digitales, te recomendamos
revisar las medidas de seguridad digital que estds aplicando
de manera cotidianag, para que puedas reforzarlas.

En el siguiente capitulo puedes conocer algunos cuidados
digitales. Si tienes dificultades con esta parte, busca apoyo en
una persona u organizacion de confianza.

Denuncia la violencia de
7 género digital

Piensa qué quisieras hacer: ¢reportar solo en las plataformas
de internet? ¢hacer una denuncia en el sistema de justicia?
¢conseguir medidas de proteccion? ¢reportar la agresién en
tu universidad, escuelq, lugar de trabajo?

Si estds en Ecuador y necesitas medidas de proteccion,
recuerda que al ser victima de violencia, siempre tienes
derecho a solicitar este tipo de medidas en las Juntas
Cantonales de Proteccion de Derechos, en la Fiscalia o en
Unidades Judiciales.

Para poner una denuncia en la Fiscalia, no necesitas contar
con prueba digital o saber de qué delito digital se trato;
aunque si es recomendable guardar toda la evidencia lo antes
posible; y tener en cuenta que, antes de retirar los contenidos
con las agresiones en internet, serd importante consultar con
una abogada y/o fiscal del caso sobre cémo salvaguardar las
pruebas digitales.
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Considera buscar asesoria legal antes de iniciar el proceso, asi
estards mejor informada/e sobre tus opciones en este dmbito.

Si deseas reportar en otra institucién, consultales si cuentan
con protocolos para actuar en casos de violencia, acoso u
otras agresiones, y conoce qué pasos debes seguir.

Ademds, hay otras organizaciones de derechos humanos y
especializadas en violencia de género que te pueden ayudar
si deseas otros servicios, jconsultanos!




Cuidados digitales
éQué cuidados digitales utilizas en tu dia a dia?

Completa este checklist

Tengo contrasenas seguras en todas mis cuentas.
Tengo contrasenas seguras en todos mis dispositivos.
Activo el GPS solo cuando lo necesito, y luego lo desactivo.

Activo la desaparicion de mensajes en chats con informacion personal
o sensible.

Evito compartir informacion personal en cuentas de redes sociales.
Reviso de forma regular los permisos de las apps que tengo instaladas.
Tengo un solo antivirus actualizado en todos mis dispositivos.

Hago respaldos de la informacion de mis dispositivos.

Actualizo mis dispositivos de forma frecuente.

Hago busquedas de miinformacion personal en internet.

Elimino las cuentas de redes sociales que no utilizo.

Tengo activada la verificacion de dos pasos en mis cuentas.

Reviso con frecuencia las configuraciones de privacidad de mis cuentas.
Desinstalo las apps que no utilizo.

Actualizo los correos y numeros de recuperacion de mis cuentas.
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Comunico la informacion sensible en persona o a través de Signal.

Tengo acuerdos con las personas con las que sexteo, Como usar apps
seguras con desaparicion de mensajes, vista unica del contenido,
proteccion de identidad, entre otras. —

[

Si no sueles tener cuidados digitales de manera frecuente, o
tuviste varias dudas al llenar el checklist, te recommendamos
que, aunque no hayas vivido una situacidn de violencia de
género digital, apliques los cuidados digitales bdsicos del
siguiente apartado.

de tecnologias.

Cuidados digitales basicos

Aqui te dejamos un listado de cuidados digitales que serd
importante revisar ante cualquier tipo de agresion digital,
o si deseas estar mds protegida/e en internet y en el uso

Em T e

iento__a-iitql

Consenti

El consentimiento digital se caracteriza por ser:

-Libre

-Voluntario

-Especifico (concreto y claro)

-Cotidiano (va més alla de lo sexual)

-Revocable (debe ser revisado a lo largo del tiempo)
-Libre de violenciq, chantajes y manipulaciones

-Complejo (no es un modelo o férmula que podemos
repetir sin adaptar)

-Matizado (va més alla de un simple “si o no”

-Explicito (puede ser verbal o no verbal)

-Reciproco (no es solo aceptar u otorgar algo)

-Una explicacién en si misma (no es necesario justificarlo)




El consentimiento digital puede verse asi...

Utiliza contrasenas seguras en todas tus cuentas y dispositivos
- “Amigaaaq, Juan me pidi6 tu contacto, ¢puedo para evitar accesos no consentidos a tus redes sociales, fotos,
enviarle tu nGmero?” videos, archivos, o correos electrénicos.

- “Amigue, me gustaria publicar en Instagram nuestra
2 foto de anoche en la fiesta, ¢puedo subirla a las
stories?”

éQué es una contrasefia segura?
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Pasos para crear una
contraseifa segura:

Debe de tener al menos 12 caracteres.

Elige una frase facil de recordar o la letra de una
cancién: “"manana serd bonito”

Junta las palabras: mananaserabonito
Incluye mayusculas: mananaSeraboniTo
Sustituye vocales por nUmeros: mafan4SerabonlTo

Sustituye otras letras por simbolos, y/o suma
simbolos a la frase: manan4&SeraboniTo&

iPerfecto! Ya tienes un ejemplo de clave segura:
manan4&SerabonlTo&

éDonde guardo mis contrasefas?

Puedes usar un gestor de contrasefnas de confianza
y recomendado. Uno gratuito es KeePassXC.

Andtalas en lugares ocultos de tu casa, o que
no suelas transportar con frecuencia, como un
cuaderno o una carpeta secreta o cifrada de la
computadora con un nombre no identificable.

iEvita anotar tus claves en tu celular, por si lo
pierdes o te lo roban!




Utiliza mensajeria segura

Las apps de mensajeria mds seguras son aquellas
que utilizan cifrado de extremo a extremo, no
guardan copias de tus chats en sus servidores, y
ofrecen multiples opciones para ocultar y eliminar
tus mensajes, archivos, fotos, videos e informaciéon
personal.

Antes de utilizar una app de mensajeria, comprueba
si ofrece estas caracteristicas. FIREEEERYIV = ple [0Xo)
acompafnando situaciones de violencia de género
digital te recomendamos que uses Sig

Recuerda, si usas WhatsApp, activa todas las
opciones de seguridad disponible: verificacion de
dos pasos, mensajes temporales, visualizacién
unica de archivos y fotos, ocultar tu estado y foto
de perfil a nUmeros desconocidos, y todas aquellas
que te permitan mayor privacidad.

Evita compartir informacién sensible o confidencial
a través de chats donde no tengas medidas de
seguridad.

Verifica tus datos personales en

diversos navegadores

Busca tus datos personales (nombres y apellidos,
direccién, cédula, nimero de teléfono, entre otros)
en distintos buscadores para comprobar qué sabe
internet sobre ti.

Por ejemplo, en Google, y a través de diferentes
navegadores, como Chrome, Mozilla Firefox o
Brave. También puedes buscar en DuckDuckGo,
o en el navegador Tor, donde podrias acceder a
informacioén adicional.

Si encuentras datos tuyos que no deseas que
estén disponibles en internet, pide al proveedor de
la pagina web que los elimine. Si no lo consigues
de esta manerq, y aparecen en Google, puedes
escribir “eliminar mis datos del motor de bdsqueda”
y acceder a un formulario de retiro de datos.
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Aumenta la seguridad y privacidad
en cuentas y redes sociales
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Cambia tus contrasenas al menos una vez ano, no
olvides usar contrasefas alfanumeéricas y diferentes
en cada cuenta.

Evita abrir enloces o archivos extranos,
desconocidos, con alertas, o que no puedas verificar
Su procedencia.

Usa verificacion de dos pasos.

Actualiza con regularidad el correo y teléfono de
recuperacién de tus cuentas.

Evita difundir informacién personal (domicilio,
celular, nombres de familiares).

Evita colocar tu nombre completo en perfiles
privados.

Evita agregar entre tus contactos a personas
desconocidas.

No compartas historias en tiempo real donde se
pueda identificar tu ubicacion.

Desactiva los permisos de ubicacion.
Revisa si tienes fotos y videos antiguos con

informacion personal, como tu domicilio, y si es asij,
eliminalos.

Cuida tu celular y otros dispositivos

Respalda la informacién y archivos de tu celular y
dispositivos con regularidad y eliminala. Puedes
respaldar tus datos en dispositivos que no suelas
transportar o en discos duros que guardes en
lugares seguros y que estén cifrados.

Reduce la cantidad de informacién que almacenas
entu celulary, asi previenes que, en caso de pérdida,
averia, robo o accesos no consentidos, pierdas
informacion o incluso se filtre a terceras personas.

Protege tu informacién sensible como fotos,
videos intimos, datos personales o archivos
confidenciales, en lugares seguros. Usa carpetas
con contrasenas, cifradas o dispositivos cifrados
para almacenarlas. Una herramienta que te
puede ayudar a cifrar dispositivos y carpetas
es Veracrypt.

Utilizasiempre unacontrasefaseguraalfanumeérica.
Te recomendamos no usar pin, ni patrones, ni huellas
dactilares, éstas son opciones menos seguras.
Por ejemplo: a través de la huella dactilar, podrian
obligarte de manera forzosa a entrar en tu celular,
si estés en un contexto de violencia, en estado de
vulnerabilidad o inconsciente.

Desactiva los permisos de las aplicaciones que no
sean necesarios para su funcionamiento. Presta
especial atencion a los permisos que piden las apps
para acceder a tu micréfono, cdmara, ubicacion y
listado de contactos. Por ejemplo: el buscador de




Google no necesita acceder a tu cdmara, micréfono Los cuidados digitales son colectivos, ya que todas y todes

y contactos para funcionar. estaomos conectadas y compartimos informacién. Cuando
nos protegemos de manera personal, estamos cuidando a las

Elimina de tu celular, laptop, computadora o Tablet personas de nuestro entorno, y cuando las personas cercanas

las apps y programas que no uses O que sedan tomman medidas de seguridad digital, también nos estdn

desconocidas. No te preocupes si crees que alguna protegiendo.

puede ser importante para el funcionamiento de tu

celular, si es asi, te saldrd una alerta para revisarlo. Los cuidados digitales son hdbitos que requieren tiempo,

paciencia y curiosidad para sentirnos mds seguras y
segures. jPracticalos todos los dias!

A Ten siempre un antivirus actualizado en tus
dispositivos, incluido tu celular.

iResetea tu celular al menos 1vez al afo! Entre todas y todes nos cuidamos en
internet y en el uso de las tecnologias

Usa servicios técnicos de confianza, y entrega
o tusdispositivos sin informacion, especialmente

datos personales, videos o imdgenes intimas o

sexuales. r

iPor una internet y tecnologias feministas de afectos
y cuidados digitales!
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Si vives violencia de género digital,
ite acompanamos!

o al correo:
reportaviolencia@navegandolibres.org .

Para mas informacion:

Taller de Comunicacién Mujer - https://tcmuijer.org/

Navegando Libres por la Red (programa de Derechos Digitales)
https://navegandolibres.org/

Para hacer “Acompanadas y enRedadas” también nos hemos inspirado en materiales de
organizaciones y colectivas companeras de otros paises, que trabajan por los derechos
digitales y contra la violencia de género digital como Cultivando Género, y su_Guia de
resistencia digital entre amigas; [ uchadoras, Hiperderecho, ONG Amaranta y muchas

mas. Consulta sus producciones en sus paginas web y redes sociales.

o Tallerde NAVEGANDO LBRES
muier “POR LA RE


https://cultivandogeneroac.wixsite.com/misitio/nonavegassola
https://cultivandogeneroac.wixsite.com/misitio/nonavegassola
mailto:reportaviolencia%40navegandolibres.org?subject=
https://tcmujer.org/wb#/inicio
https://navegandolibres.org/




	7
	¿Qué es esta guía? 
	¿Qué es el acompañamiento feminista? 
	¿Qué es la violencia de género digital?  
	Tipos de violencia de género digital y formas de ataque  
	¿Cómo nos afecta la violencia de género digital?  
	Tips para detectar agresiones digitales  
	¿Qué hacer ante un caso de violencia de género digital?  
	Cuidados digitales  

	Casilla de verificación 1: Off
	Casilla de verificación 2: Off
	Casilla de verificación 3: Off
	Casilla de verificación 4: Off
	Casilla de verificación 5: Off
	Casilla de verificación 6: Off
	Casilla de verificación 7: Off
	Casilla de verificación 8: Off
	Casilla de verificación 9: Off
	Casilla de verificación 10: Off
	Casilla de verificación 11: Off
	Casilla de verificación 12: Off
	Casilla de verificación 13: Off
	Casilla de verificación 14: Off
	Casilla de verificación 15: Off
	Casilla de verificación 16: Off
	Casilla de verificación 17: Off


