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INTERNET LIBRE Y SEGURA es un juego elaborado por el Taller de Comunicacion Mujer,
a través de su programa Navegando Libres por la Red’, con el apoyo del Alto Comisionado de las
Naciones Unidas para los Refugiados (ACNUR)>.

Se trata de un juego de mesa que permite a las nifias, nifios y adolescentes avanzar en el ejercicio
de sus derechos digitales, en especial el derecho a una vida libre de violencia de género en entornos
virtuales. El recorrido completo del juego simboliza el proceso que posibilita construir una internet
segura Yy libre de violencia de género donde nifias, nifos y adolescentes encontraran informacion
sobre cuidados individuales y colectivos en internet y medidas para prevenir y actuar contra este tipo
de violencias. Paralelamente, este juego incorpora un enfoque que atiende a los contextos de
movilidad humana, donde a través de ejemplos y mensajes, se abordan situaciones especificas que
afectan a poblacion refugiada, migrante y otra con necesidad de proteccion internacional.

Este juego se dirige a nifias, nifios y adolescentes entre 10 y 17 anos, y puede durar de
30 a 60 minutos.

PIEZAS

En este documento, encontraras las 6 piezas que componen el juego, listas para imprimir y con
instrucciones de armado.

" 1 tablero

+ 1dado

" 6 fichas

v 1 hoja de instrucciones

v 40 tarjetas ordenadas por colores y tipos

v 2 hojas de respuestas a preguntas de verdadero o falso

Recomendamos que la impresion del juego se realice a color, ya que varias piezas y
actividades han sido identificadas por colores diferentes para un facil manejo y una
experiencia creativa y ludica.

También se ha elaborado una Guia para Facilitadores adicional, que contiene informacién
relativa a violencia de género digital y recomendaciones sobre el desarrollo de las diferentes
actividades del juego que ayudaran a aplicar adaptaciones por edad y a promover la reflexion
colectiva con las y los participantes.
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'Para mas informacion, consulta: https://navegandolibres.org/.
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INTERNET LIBRE Y SEGURA es un juego donde podemos crear colectivamente una
internet y tecnologias libres de violencia de género digital para navegar de manera segura,
informada y acompafada.

1.
2,

3.

8.

9.

Arma el tablero y el dado siguiendo las instrucciones y ordena las tarjetas por colores.

Escoge una ficha, elige un nombre para tu personaje o equipo que represente la
defensa de los derechos de nifias, nifios y adolescentes a una vida libre de violencias
en Internet y las tecnologias.

Coloca tu ficha en la casilla de INICIO. Empieza quien saque el numero mas alto
en el dado y después las participantes se van turnando en sentido contrario a las
agujas de un relo;j.

El objetivo del juego es avanzar en el tablero hasta llegar a la casilla final. En cada
turno, avanzaras tu ficha el numero de casillas que indique el numero que te ha salido
en el dado, siguiendo las acciones que contiene cada casilla donde caigas.

Si caes en una casilla Antenas, escoge una tarjeta de color verde y léela en alto para
compartir los datos con todas y todos.

Si llegas a una casilla de color morado donde aparece +1 Turno extra, lee la frase en
alto sobre tus Derechos, y vuelve a tirar el dado. j{Seguimos avanzando hacia una
Internet libre y segural!

Si caes en una casilla Verdadero o Falso, elige una tarjeta de color azul oscuro, léela
y responde si crees que es verdadero o falso. jTienes 2 minutos!

— Sino sabes la respuesta o es errénea, debes retroceder a la casilla Antenas mas
cercana y quien guie el juego te dira la respuesta.

— Si la respuesta es correcta: avanza 3 casillas y lee la frase que esta en la
casilla de destino.

iCuidado! Las casillas de color rojo (—1 Turno sin jugar), nos hacen retroceder en
nuestro proceso de crear una Internet libre de violencias. Si caes aqui, lee la frase en
alto y espera un turno.

En las casillas , €scoge una tarjeta de color rosa y realiza la accion que te toque.

1 0 Si caes en una casilla Actua, selecciona una tarjeta de color celeste, léela en voz alta

y responde a la pregunta.

11. iEn este juego todas y todos ganamos! Porque juntas/os construimos una

internet y tecnologias seguras y libres de violencias. Quienes lleguen primero,
pueden ayudar al resto de sus compaferas/os a alcanzar la meta. jSeran su red de
apoyo! Cuando tu o tu equipo aun no hayan completado algun desafio, accion o
pregunta; pide ayuda a los demas :)




;{Qué es la violencia de
género digital?

Es todo tipo de acoso o agresion a través de
internet, redes sociales, celulares, computadoras,
correos electrénicos o cualquier otro medio de
las Tecnologias de la Informacion y
Comunicacion (TIC). Esta violencia tiene
consecuencias graves en tu cuerpo y salud
mental. Afecta con frecuencia a nifios, nifias y
adolescentes; las mujeres y la comunidad
LGBTIQ+ (personas lesbianas, gays, bisexuales,
trans, intersex, queer y mas). Suele ocurrirjunto a
otras violencias fuera de Internet como la
violencia fisica, psicolégica, econémica y sexual
en hogares, escuelas o la comunidad.

2

:{Qué son los cuidados digitales?

Son medidas y habitos que te ayudan a estar
protegida/o en internet, por ejemplo:

- Tener contrasenas seguras en mi celular,
computadora, correos y redes sociales.

- Tener mis redes sociales en modo privado y
no agregar a desconocidos.

- Evitar entrar a paginas cuyo contenido me da
desconfianza o incomodidad y no descargar
apps desconocidas.

- Evitar compartir datos personales por internet.

;{Qué es el consentimiento
virtual?

Es el consentimiento que se da en internet y en
las tecnologias. Son acuerdos que hacemos
contra otras personas de manera voluntaria sin
violencia*; y que deben revisarse continuamente,
ya que podemos cambiar de opinién sobre una
situacion. El consentimiento es una practica que
realizamos por respeto hacia nosotras/os
mismas/os y hacia el resto de personas. Y es
importante en todos los espacios, jdentro y fuera
de internet!

*Si alguien te amenaza, engana, manipula o
te hace sentir obligada/o a hacer algo, ESTO
NO ES CONSENTIMIENTO sino una situacion
de violencia.

w1
»
P
4
;{Qué es la violencia sexual
digital?

Todas las agresiones digitales, a través de
actos sexuales o que afectan a la sexualidad e
intimidad de las personas. Ejemplos: que
hagan, guarden o difundan fotos o videos
intimos tuyos sin consentimiento*; que te
obliguen a hacer practicas sexuales por el
celular o computadora como tocarte o
hacerte fotos desnudo; que alguien conocido
o desconocido mediante engafios o
haciéndose pasar por una persona de
confianza, te contacte para tomarte fotos o
videos tuyas o enviarte imagenes de sus
genitales o de otras partes intimas.

*El consentimiento es una practica voluntaria
y sin violencia ni manipulaciones o enganos.




5
{Qué es el acoso digital?

Hay muchas formas de acoso a través de las
tecnologias. Ejemplos: las amenazas, insultos,
mensajes, lamadas no deseadas, fotomontajes
(combinacion de fotos y otras imagenes) con
informacion falsa, y comentarios que te hacen
sentir incomoda/o. Se suelen hacer con el fin
de humillar, difamar, manipular o conseguir
algo; y son situaciones muy graves. No lo hagas
a los demas y si te pasa, cuéntaselo a alguien
de confianza.

6

:Qué es la difusion de
informacion personal?

Es cuando comparten o publican sin tu
consentimiento datos como tu direccion,
teléfono, nombre completo o dénde te
ubicas. En los casos de personas que se
encuentran en una situacién de refugio, la
difusiéon de este tipo de informacién les
puede exponer a situaciones graves de
violencia fuera del espacio virtual como
agresiones fisicas, sexuales y secuestros.

7

{Qué es el acceso no consentido a
cuentas y dispositivos?

Es cuando alguien conocido o desconocido,
accede sin tu permiso a tu celular, computadora,
correos, cuentas de redes sociales, o a las de tus
amigas, amigos y familiares.

Ejemplos: el robo de contrasefas; que alguien
mire tu celular en tu ausencia; instalar un virus
en tu celular o computadora para espiarte.

8

¢{Qué son actos de odio y las
expresiones discriminatorias en
internet?

Los mensajes o publicaciones en contra de
mujeres, personas refugiadas y migrantes, de
pueblos y comunidades indigenas,
afrodescendientes y montubias, o de la
comunidad LGBTIQ+, por el hecho de serlo.
Aqui se incluyen los comentarios o mal
llamadas “bromas’”, sobre el color de piel de otra
persona, su pais de origen, orientacién sexual,
identidad de género o discapacidad. Se llaman
también contenidos machistas, racistas,
xenéfobos o clasistas.

Estos comentarios suelen hacerse en las redes
sociales o son enviados por mensajes privados.
No lo hagas a los demas y, si te pasa, cuéntaselo
a alguien de confianza.




9
“;Qué es la extorsion sexual?

Es una forma de violencia sexual digital que
consiste en que una persona o varias,
conocidas o desconocidas, te pidan imagenes,
videos, informacién de tu familia, dinero o que
hagas algo que no quieres, bajo amanezas de
publicar en internet contenido donde sales en
ropa interior, desnuda/o o semidesnuda/o.
Otro tipo de amenaza, es que te digan que van
a enviar este material intimo a otras personas
directamente como tu familia, amigos,
compaferas de la escuela, pareja o profesores.

10

“:Qué es la difusion no
consentida de contenido intimo
o sexual?

Es una forma de violencia sexual digital que
ocurre cuando alguien conocido o desconocido
difunde o te amenaza con difundir, imagenes o
contenido intimo donde apareces desnuda/o,
semidesnuda/o o en ropa interior.

*El hecho de que tu hayas enviado tus fotos,
videos o audios intimos en confianza, no
autoriza a otras personas a guardar o difundir
estos contenidos. Si previamente te han
obligado a compartirlos, o te han manipulado o
amenazado para hacerlo; en estos casos, no hay
un consentimiento libre y voluntario y se trata
de una agresion.

11

({Qué es la suplantacion de
identidad?

Que alguien aproveche el anonimato en
internet para hacerse pasar por ti, al crearse un
perfil falso con fotos tuyas que no le
pertenecen o fingir que te conoce. Este tipo de
violencia pone en riesgo a las personas cuya
identidad estd siendo suplantada y a las
personas con las que intenta establecer un
contacto. Muchas veces, se hace con el fin de
difundir informacion falsa, engafar, o conseguir
algo a través de chantajes.

12

:{Como actuar contrala
violencia de género digital?

Si tu o alguien que conoces vive una situacién
de violencia en internet, redes sociales, a través
del celular o computadora, busca ayuda:

-Lo que te estd pasando no es tu culpa, no estas
sola/o. Cuéntale a alguien para que te apoye.

- Haz capturas de pantalla de las agresiones y
copia los enlaces, para tener evidencias.

- Denuncia las agresiones en las redes sociales
y paginas web.

- Escribe a Navegando Libres por la Red para
mas info sobre cuidados digitales o a ACNUR
en ayudaecuador@unhcr.org.




1

Haz una contrasefa segura y compartela con
tus compas.

Un ejemplo es: Tr3S.tr1sT3s.tigre$

Tiene: minimo 12 caracteres, LeTRas, nium3r0s
y Simbo/os

Recuerda que nadie debe conocerla, jsolo tu!

2

En una o dos palabras di como te imaginas
una internet libre de violencia.

3

Comparte con tus compaferas/os una
forma en la que te cuidas en Internet.

4

Quieres subir una foto donde aparecen tus
amigas/os a internet. Practica el consentimiento
virtual e imagina como te asegurarias de que es
buena idea compartirla.

5

Practica lo que le dirias a un/a companero/a de
clase si te cuenta que esta viviendo una situacion
de violencia digital. jRecuerda que la empatia
siempre es nuestra aliada contra la violencia!

6

{Cudles son los riesgos a los que se enfrentan las
nifas, ninos y adolescentes en el mundo virtual?
Piensa en dos o tres ejemplos y compartelos
con tus compafrieras/os.

7

Cuéntanos cémo evitarias que un
desconocido se contacte contigo a
través de redes sociales.

8

Comparte con tus companeras/os una
forma en la que puedes evitar que otra
persona vea el contenido de tu celular.




En el grupo de WhatsApp que tienes con tus
amigas/os acaban de enviar fotos de una persona
desnuda, sin que ella lo sepa. ;Qué harias?

Tu amigo Julio te dice que estd preocupado
porque su novio le ha pedido que le de su
contrasefia como prueba de que realmente le
quiere. Julio te pide consejo, jqué le dirias?

wI
| I

Hay un juego en linea muy divertido en el que
participas con tus amigos. Un dia, empiezas a
recibir mensajes de una persona desconocida
que dice que tiene tu misma edad y te hace
muchas preguntas sobre ti, tu familia e incluso
te pide hacer algo que te incomoda o que no te
gusta. ;Qué harias?

Estas revisando tus contrasenas y te das cuenta
de que siempre usas tu fecha de nacimiento o
el nombre de tu mascota. ;Te quedarias con
esas contrasefas? ;Por qué?

| I

Tu amiga Pau estd muy preocupada porque su
pareja le estd amenazando con difundir unas
fotos intimas que ella le habia enviado. ;Qué le
dirias? ;Como le acompanarias en esta situacion?

.‘I

Tus companeras/os de clase te molestan mucho
en redes sociales. Te ponen comentarios feos en
las fotos y se burlan cuando compartes algo.
Decides ir a hablar con una persona adulta pero
te dice que estds exagerando y que no te
preocupes. Esta situacion te esta generando
mucho malestar, jqué podrias hacer?

Carlos es venezolano y acaba de llegar a Ecuador.
Un dia te cuenta que en el aula virtual que utilizan
en tu escuela ha empezado a recibir mensajes
groseros por parte de otros companeros. ;Qué
crees que podria hacer?

Martina es de Colombia y dice que se siente
muy insegura porque cree que hay personas
que le estan vigilando a través de su celular.
;Qué crees que podria hacer?




9

Cristina y Paul tienen 14 y 15 afos. Vieron un
anuncio en Facebook sobre una sesion de fotos
para adolescentes para un comercial de
television. Llamaron para ver de qué se trataba
porque un chico mayor de su escuela les dijo
que la persona que hacia las fotos era de
conflanza. Aun no se deciden a ir, ;qué harias
en esta situacién? ;lIrias a la sesion de fotos?

Y r\’ \Verdadero o £also

1

En internet no se difunden fotos intimas
de chicos, solo de chicas.

*

M\ . \erdadero o falso

2

Sialguien publica contenido en internet
y después le agreden, es su culpa por
haberlo publicado.

*

M\ . \erdadero o falso

3

La violencia en internet es menos grave
que la violencia en la vida real.

*

M\ " \Verdadero o falso

4

Sime envian una foto intima sin haberla
pedido es una agresion.

*

M\ " \Verdadero o falso

5

Si alguien envia una imagen intima a su pareja,
puede compartirla con otras personas aunque
no le hayan dado permiso.

*

M\ " \erdadero o falso

6

Los juegos para ninos y adolescentes del
celular o la computadora son siempre seguros,
no hay riesgos de que ocurra una situacién de
violencia digital.

*

M\ " \Verdadero o falso

7

En internet, hay personas adultas que mienten
sobre su edad para acercarse a nifas, nifos y
adolescentes y hacerles dano.




*

M\ " \Verdadero o falso

*

8

Muchas ninas, nifos y adolescentes que
viven violencia a través de las tecnologias no
le cuentan a ninguna persona por miedo o
falta de apoyo.

*

M\ " \erdadero o falso

*

9

Hay personas en internet que wusan la
nacionalidad, el color de piel, el género o la
orientacién sexual de nifias, nifos y adolescentes
para insultarles y esto es violencia digital.

Y r\’ \Verdadero o £also

10

Los cuidados digitales o medidas de seguridad
que tengo para protegerme en internet son
solo mi responsabilidad, y de nadie mas.

Y r\’ \Verdadero o £also

11

Si estoy saliendo con alguien de mi clase y nos
intercambiamos fotos o videos intimos, esto
siempre me expone a situaciones de violencia.

Dado para armar

Recortar
Doblar
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