¢QUE ES LA
VIOLENCIA SEXUAL
DIGITAL?
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¢QUE ES LA
VIOLENCIA DE GENERO

EN EL AMBITO DIGITAL?

La violencia de género en el ambito digital es
toda forma de discriminacidn, acoso, explotacidn,
abuso y agresidon que se produce a través del uso
de redes sociales, correos electrdonicos, celulares
y cualquier medio dentro de las Techologias de |a
Informacién y Comunicacidén hacia ninos, ninas,
adolescentes, personas Igbtig y mujeres.

Las agresiones repercuten en la vida privada y en
las relaciones sociales de manera real e inmediata
en las personas, y nho pueden ser minimizadas o
aisladas. Se trata de |la continuidad de |la violencia
en todos los ambitos del desarrollo de |a persona:
fisicos y digitales, publicos y privados.
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Acoso digital

Hackeo de dispositivos y
cuentas

TIPOS DE VIOLENCIA GENERO DIGITAL

Grooming Difusion de informacidon  Violencia sexual
privada o doxxing digital
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Discurso de odio y expresiones
discriminatorias

Ataques a la libertad
de expresion




¢QUE ES LA
VIOLENCIA SEXUAL
DIGITAL?

Es todo hostigamiento, amenaza, agresion, difamacidn o extorsidon

< de caracter sexual o con fines sexuales, y afecta al libre ejercicio
de |la sexualidad. El objetivo es controlar el cuerpo y generar

amedrentamiento.

¢cA QUIENES AFECTA? La mayoria de las victimas son ninas y
ninos, adolescentes, mujeres y personas

LGBTIQ.




¢A QUE LLAMAMOS
VIOLENCIA SEXUAL
DIGITAL?

Pornografia no consentida: elaboracion,
almacenamiento o difusién de imagenes y
videos intimos sin autorizacion.

Difamacion de caracter sexual: es cuando
la informacion falsa difundida sobre una o
varias personas es de naturaleza sexual.

Acoso de naturaleza sexual: recibir

mensajes y [lamadas de caracter sexual,
envio de imagenes con contenido sexual y Explotacion sexual: es facilitada por la

erdtico explicito sin acuerdo o agresiones tecnologia.
verbales sexuales.

Difusiondeimagenesovideosdeagresiones

Extorsion sexual: es la solicitud de
sexuales.

Imagenes o videos de naturaleza sexual
de forma coercitiva, bajo amenaza o bajo
iIntimidacion.
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LAS VIOLENCIAS SEXUALES
DIGITALES QUE MAS AFECTAN A LA NINEZ

Y ADOLESCENCIA SON:

Grooming o el contacto de personas adultas con
ninas, ninos y adolescentes (NNA), generalmente,
para fines de explotacidn sexual o de extorsién a
través de identidades falsas por las redes sociales,
juegos en linea, mensajes, chats, entre otros.

Pornografia realizada a menores, como una forma
de trata de personas con fines de explotacidén
sexual. Incluye la elaboracidn, almacenamiento

y difusién de imagenes y videos sexuales donde
aparecen NNA, asi como el aprovechamiento

del material pornografico para otras situaciones
adicionales de explotacién, como, la oferta o
comercializacidn de NNA para fines sexuales.

Explotacion sexual facilitada
por las tecnologias: se refiere al
aprovechamiento, utilizacién u
obtencidn con fines econdmicos
o de dominacién de los cuerpos
de los NNA, con fines sexuales,
gue se posibilitan a través de las
tecnologias.

Extorsion de caracter sexual: es
la solicitud de imagenes o videos
de naturaleza sexual de forma
coercitiva, bajo engano, amenaza
o Iintimidacion.

Segun las cifras del Estado
ecuatoriano, el grooming es el
cuartodelitorelativoaviolencias
sexuales y registra el mayor
numero de denuncias a nivel
nacional, a menores de 14 anos.

En el Coédigo Organico Integral
Penal (COIP), se tipifican los
siguientes delitos: el porno
infantil, la explotacién sexual
facilitada por las tecnologias,
la difusion de material intimo
de NNA sin consentimiento y la
difusién de porno infantil.
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LAS VIOLENCIAS SEXUALES DIGITALES QUE

MAS AFECTAN A MUJERES JOVENES Y
PERSONAS LGBTIQ SON:

ce @ A las mujeres jovenes les afecta la violencia sexual digital, en especial la difusiéon sin
consentimiento de material intimo, como imagenes o videos. Las agresiones tienen que
v ver con la falta de comprensidon de las dimensiones del consentimiento sexual y con un

ejercicio de dominacidn sobre las victimas que transgrede los limites sobre sus identidades
y decisiones vitales, intimas y cotidianas.

A las personas LGBTIQ les afecta en especial, |a extorsidon y difamacidn
de caracter sexual que en |la mayoria de los casos tiene que ver con su
identidad y expresion de género. El control que se pretende ejercer
sobre sus cuerpos a través de la violencia sexual, pasa por unaintencidén
de dominar, amedrentar y exponer en relacién a su orientacidén sexual.
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¢QUE ES PORNO
SIN CONSENTIMIENTO?

Es la publicacidon y difusion de imagenes y videos intimos
sin consentimiento, por parte de personas conocidas,
< parejas,companeros de clase,y desconocidos por medios

¢QUE ES SEXTING 0 SEXTEOQ?

electronicos. Consentir hacer este tipo de registro no
es igual a consentir su almacenamiento, ni tampoco su
publicacidén y distribucion.

El sexting o sexteo es chateary
compartir videos, imagenes en
consentimiento mutuo. Cuando
esta confianza se infringe,
entonces se habla de porno sin

Si quieres mas informacidon sobre como consentimiento.
actuar en Ecuador visita la web:
| acoso.online/ec/
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TIPS DE SEGURIDAD PARA PREVENIR LA
VIOLENCIA SEXUAL DIGITAL

Algunos tips que sirven para protegerse de este tipo de agresiones son:

1.

Protege tus dispositivos (computadoras, celulares) y redes sociales
con contrasenas seguras: 12 caracteres minimo; usa mayusculas y
minusculas; nUm3r0s, y %$/ (&); no uses la misma contrasefia mas
de una vez, cdmbialas con regularidad.

Utiliza antivirus en todos tus dispositivos y ten actualizado el
sistema.

Las plataformas de redes sociales (Facebook, Twitter, Instagram)
tienen una seccién de privacidad y seguridad, revisala para
asegurarte que nadie por fuera de tu circulo de amigos/as puede
ver tu informacidn personal.

Si alguien desconocido contacta contigo, y te pide hacer algo que
no te gusta o incomoda como mandar informacidén personal, fotos
o videos intimos, bloquea la cuenta y busca apoyo.

5.

Denuncia en las plataformas de Redes Sociales. Es importante
gue las plataformas conozcan lo que esta sucediendo. Puedes
denunciar la publicacién o incluso los mensajes como discursos
de odio, abuso, desnudos, etc.

Documenta con pantallazos y guardando las direcciones URL
en caso de gue recibas extorsiones, imagenes/videos que te
incomodan, difamacién o difusién de tus imagenes/videos
intimos.

Mensajeria encriptada: aplicaciones como Signal y Wire, te
permiten conversar sin temer a que te sigan o expongan tus
mensajes, se puede configurar l|la autodestruccidn de los
mensajes en tiempo real.




¢RECONOCES ALGUNA SITUACION QUE TE HAYA SUCEDIDO?
¢TE HAS SENTIDO INCOMODX POR REDES SOCIALES,

< MENSAJERIA, 0 LA DIFUSION DE INFORMACION iNTIMA?

Busca ayuda. Si has sufrido violencia sexual digital, o sabes  EEEE—
de alguien que la esté experimentando, reportala al correo
electronico: reportalaviolenciadigital@riseup.net *

*(se guardara el anonimato y la confidencialidad)




NAVEGANDO LIBRES
“POR LA RE

< Navegando Libres es una linea de acompafiamiento feminista contra la
violencia de género digital.

Navegando Libres (www.navegandolibres.org) es un programa de Taller de
Comunicacion Mujer (www.tcmujer.org), creado para hacer de internet un
espacio mas seguro para nihas, mujeres y personas LGBTIQ.
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