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Taller de Comunicacién Mujer (TCM) es una organizacién feminista que lleva mdas de 30
afios trabajando por la eliminacién de la violencia de género y la incidencia lesbofeminista.
En el afio 2016, tomamos la decisién de trabajar en el dmbito de los derechos digitales,
la proteccién digital y el internet feminista, comenzé asi un proceso de formacién y
especializacién en el TCM.

Durante el proceso de aprendizaje nos dimos cuenta de que el indice de reproduccién de
casos de violencia de género a través del uso de las Tecnologias de la Informacién y la
Comunicacién (TICs) era alto en el pais; asi llegamos a la conclusién de que la proteccién
digital es fundamental para todas las personas, pero muy especialmente para quienes
defienden los derechos humanos.

Un afio después, TCM arranca Navegando Libres por la Red’, un programa Gnico de
acompafiamiento a mujeres, a personas Lesbianas, Gais, Bisexuales, Transgénero, Travestis,
Transexuales, Intersexuales, Queer y todos los colectivos que no estdn representados en las
siglas anteriores, denominadas personas LGBTIQ+, y a defensoras de derechos humanos
con el fin de desarrollar estrategias conjuntas y facilitar herramientas de proteccién en
el dmbito digital.

En este sentido, concebimos el acompafiamiento para los casos de Violencia de Género Digital
como una respuesta feminista cuyos elementos centrales son la seguridad y las estrategias de
accién de las sobrevivientes. De esta manera, el acompafiamiento feminista constituye una
propuesta necesaria en los procesos para prevenir, atender, mitigar y erradicar la Violencia
de Género Digital (VGD), que permite dotar a las sobrevivientes de instrumentos dtiles, a
la vez que genera condiciones seguras para elaborar estrategias de accién entre mujeres,
disidencias sexuales, acompafiantes y organizaciones sociales.

TCM cuenta con un correo seguro e informacién disponible, como parte del programa
Navegando Libres, donde cualquier personapuede solicitaralaorganizacién acompafiamiento
feminista para casos de VGD. Se opera con una ruta de accién interna y una red de personas
y organizaciones aliadas a nivel nacional y regional para la consulta y derivacién de casos
cuando la situacién lo amerita.

El acompafiamiento feminista a sobrevivientes de Violencia de Género Digital es imprescin-
dible en contextos de impunidad; cuando el Estado no cumple sus obligaciones en el dmbito
del respeto de los derechos humanos, la sociedad civil y la poblacién, en general, necesitan
conocer y tener a su alcance herramientas de seguridad digital que puedan ser incorporadas
en sus respectivas actividades politicas y cotidianas.

Entre 2019 y 2020, alentadas por este contexto, y ante la falta de informacién sobre la Vio-
lencia de Género Digital en Ecuador, disefiamos y realizamos un diagnéstico? con el fin
de conocer, nombrar y describir las violencias que se cometen a través del uso de las TICs
en Ecuador y trabajar para su prevencién. El Diagnéstico de Violencia de Género Digital
en Ecuador desvel6 la dimensién que tiene la Violencia de Género Digital contra nifas,
adolescentes, mujeres adultas y personas LGBTIQ+, por ejemplo, respecto a las graves
afectaciones en el ejercicio de derechos, como la libertad de expresién y el derecho a la
privacidad y a una vida libre de violencias.

' Programa del Taller de Comunicacién Mujer. Consultar en: www.navegandolibres.org
2 Diagnéstico de Violencia de Género Digital en Ecuador, TCM. Abril, 2020, Quito, Ecuador. Disponible en:
www.navegandolibres.org
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El estudio revel también la situacién de vulnerabilidad y desproteccién frente a la Violencia
de Género Digital en la que vive, casi de forma generalizada, la poblacién refugiada y
migrante en Ecuador; esto condujo a la realizacién del presente anélisis, que publicamos
bajo el titulo: Moverse seguras y seguros. Andlisis de la situacién de Violencia de Género
Digital contra mujeres y poblacién LGBTIQ+ refugiada y migrante en Ecuador.

Moverse seguras y seguros es una investigacién sin precedente en el Ecuador, dado que se
trata del primer andlisis que se realiza en el pais sobre la Violencia de Género Digital contra
poblacién refugiada y migrante en Ecuador.

El objetivo central de Moverse seguras y seguros es aportar informacién para la comprensién
de este tipo de violencia y para su prevencién, con el fin de ofrecer garantias plenas para
el ejercicio de los derechos humanos para las mujeres y la poblacién LGBTIQ+ refugiada y
migrante que viven en Ecuador.



2. CONTEXTO




Para comprender los efectos de la Violencia de Género Digital (VGD) en mujeres y en
personas Lesbianas, Gais, Bisexuales, Transgénero, Travestis, Transexuales, Intersexuales,
Queerytodoslos colectivos que no estdn representados en las siglas anteriores, denominadas
personas LGBTIQ+, migrante y refugiada, es necesario conocer su situacién en el pais;
por lo cual se ha recopilado informacién referente a diferentes dreas, como el acceso a
las Tecnologias de la Informacién y la Comunicacién (TICs), la situacién de migracién y
refugio, la violencia de género, el desempleo y los impactos de la COVID-19. Estos datos
permitirdn entender el papel que juegan variables como género, edad, orientacién sexual,
educacién u origen étnico en la situacién de las mujeres y la poblacién LGBTIQ+ migrante
y refugiada en Ecuador.

Migracion y Refugio

Hasta septiembre de 2020, Ecuador reconocié a 69.897 personas el estatus de refugiadas,
situando al pais con el indice més alto de personas refugiadas reconocidas en la regién.
Entre finales de 2019 y julio de 2020, se recibieron 29.427 solicitudes de asilo. El grupo
mds grande de personas refugiadas es de nacionalidad colombiana. Ademaés se calcula que,
desde 2016, 2.2 millones de venezolanos y venezolanas han ingresado en Ecuador y que
casi 400.000 se han quedado en el pais®.

De acuerdo con los datos de 2019 proporcionados por el Instituto Nacional de Censos y
Estadisticas (INEC), el porcentaje de personas extranjeras que ingresa al pais por motivos
de residencia alcanza el 11.8%. El INEC registra también que un 24.9% de las entradas
corresponde a personas de nacionalidad venezolana*.

Segun el Alto Comisionado de Naciones Unidas para los Refugiados (ACNUR), en los Gltimos afios
ha habido un marcado aumento de las personas solicitantes de refugio por motivos relacionados
a su sexualidad, su orientacién de género o su expresién de género (ACNUR, 2019).

Violencia de Género

En 2019, el Instituto Nacional de Estadisticas y Censos del Ecuador (INEC) reporté que 65
de cada 100 mujeres en Ecuador han experimentado algin tipo de violencia, por razones de
género, alo largo de su vida®. En la misma encuesta se puede ver que las mujeres afrodescen-
dientes son las mds afectadas. Es asi que 72 de cada 100 mujeres afrodescendientes han
experimentado, por lo menos, algin tipo de violencia a lo largo de su vida y 41 de cada
100 mujeres afrodescendientes han experimentado violencia en los doce meses previos a
la encuesta.

Con respecto a la poblacién LGBTIQ+ no existen datos estadisticos actualizados; la Gltima
encuesta es del afio 2013 y fue realizada por el INEC y la Comisién de Transicién (CDT).
Primera Investigacién (estudio de caso) sobre Condiciones de Vida, Inclusién Social y
Derechos Humanos de la poblacién LGBTI en Ecuador publica que, del total de la poblacién
LGBTIQ+ entrevistada, el 70,9% reporté haber vivido alguna experiencia de imposicién y
control por parte de su entorno familiar. Del 37,3% de quienes se vuelven totalmente visibles,
el 64,3% ha vivido discriminacién, exclusién y violencia; del 42% parcialmente visible, el

3 ACNUR, Factsheet. Septiembre de 2020. Disponible en: https://reporting.unhcr.org/sites/default/files/UNHCR%20Ecuc-
dor%20Fact%20Sheet%20-%20September%202020.pdf

4 Registro Estadistico de Entradas y Salidas Internacionales 2019. INEC, junio de 2020. Disponible en: https://www.ecuador-
encifras.gob.ec/documentos/web-inec/Poblacion_y_Demografia/Migracion/2019/Principales_resultados_ESI_2019.pdf

5 Encuesta Nacional sobre Relaciones Familiares y Violencia de Género contra las Mujeres (ENVIGMU). INEC, noviembre

de 2019. Disponible en: https://www.ecuadorencifras.gob.ec/documentos/web-inec/Estadisticas_Sociales/Violencia_de_gen-
ero_2019/Principales%20resultados%20ENVIGMU%202019.pdf
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77,8% ha experimentado discriminacién, exclusién y violencia; y del 20,7% no visible, el
58,1% ha tenido casos de discriminacién, exclusién y violencia®.

Segin el Andlisis répido de género, publicado en noviembre de 2019 por la organizacién
CARE, el 56% de las personas encuestadas afirmaron haber sufrido algin tipo de abuso; de
ellas, el 50% pertenece a la comunidad LGBTIQ+ y el 30% son mujeres cis heterosexuales,
frente a un 20% de hombres cis heterosexuales. En el andlisis se concluye que las
personas LGBTIQ+ y las mujeres cis heterosexuales son quienes viven mds discriminacién
y xenofobia; a lo que se suma que las mujeres son quienes reportan un mayor porcentaje
de violencia sexual’.

Acceso a las Tecnologias de la Informacion y la Comunicacion

En 2019, el nimero de personas que utilizaban internet en Ecuador aumenté en un 3.29%
y el nimero de hogares que tiene acceso a internet aumenté en un 8.37%. El 59.9% de
la poblacién cuenta con, al menos, un teléfono celular activo, de los que el 76.8% son
inteligentes.

Cabe destacar que de la poblacién entre 15 y 49 afios, el 11.4% no tiene un celular activado
y en los Ultimos doce meses no ha utilizado ni computadora ni internet; es la poblacién
considerada analfabeta digital.

Las redes sociales més utilizadas son Facebook (55.4%), WhatsApp (52%) e Instagram (18.2%)8.

Violencia de Género Digital

Segin el Taller de Comunicacién Mujer, Violencia de Género Digital (VGD) es toda forma
de discriminacién, acoso, explotacién, abuso y agresién que se produce a través del uso
de redes sociales, correos electrénicos, teléfonos celulares y cualquier otro medio o canal
de los que comprenden las TICs y conlleva, ademds, diferentes afectaciones a nivel fisico,
psicolégico, sexual y econémico. Estas violencias afectan principalmente a mujeres, nifias,
nifios, adolescentes y personas LGBTIQ+ debido a la reproduccién de relaciones de poder
que se dan en contextos de desigualdad social.

Las agresiones repercuten en la vida privada y en las relaciones sociales de manera real e
inmediata en las personas: no pueden ser minimizadas ni aisladas. Se trata de la continui-
dad de la violencia en todos los dmbitos del desarrollo de la persona: fisicos y digitales,
publicos y privados.

En Ecuador, la informacién piblica disponible se centra en el registro de denuncias sobre
delitos cometidos por medios electrénicos tipificados desde la reforma del Cédigo Orgdnico
Integral Penal (COIP), en 2014. Segin los datos aportados por la Fiscalia General del Estado,
en respuesta a una solicitud de informacién realizada por el TCM (FGE-GD-2019-002154-EXT,
2019), el grooming o contacto con finalidad sexual con nifias, nifios y adolescentes a través
de las TICs, es el cuarto delito relativo a violencias sexuales y registra el mayor nimero de
denuncias a nivel nacional (618) después del abuso sexual (7.477), la violacién (1.417) y
el acoso sexual a menores de 14 afios. Este delito es el primero en el dmbito digital. Las
denuncias sobre el grooming no han dejado de incrementarse: 21, en 2014; 80, en 2015;

¢ https://www.ecuadorencifras.gob.ec//documentos/web-inec/Estadisticas_Sociales/LGBTI/Presentacion-LGBTI.pdf

7 Andlisis rapido de violencia de género (CARE), 2019. Disponible en: hitps://www.care.org.ec/wp-content/uploads/2020/06/
CARE-Analisis-Rapido-Genero-Ecuador-Nov20192.pdf, pdg. 13.

8 Tecnologias de la Informacién y Comunicacién. Encuesta multipropésito - TIC. INEC, 2019. Disponible en: hitps://www.ecua-
dorencifras.gob.ec/documentos/web-inec/Estadisticas_Sociales/TIC/2019/201912_Principales_resultados_Multiproposito_TIC.pdf
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108, en 2016; 160, en 2017; 203, en 2018. Lo mismo ocurre con la pornografia infantil, que
es el segundo delito sexual en el dmbito digital més denunciado en el pais. En 2014, se re-
gistraron 16 casos; en 2015, 65; 2016 terminé con 96; en 2017 fueron 104 y en 2018, 105.

De acuerdo a los resultados del Diagnéstico de Violencia de Género Digital en Ecuador
(abril de 2020)°, el TCM concluye que el aumento generalizado del uso de internet y de
dispositivos electrénicos implica que la poblacién estd mds expuesta a las miltiples situaciones
de discriminacién y violencia que se dan el dmbito digital, incluidas aquellas basadas en el
género y en la diversidad sexual y afecta gravemente el ejercicio de los derechos humanos,
como la libertad de expresién, la privacidad, la garantia de una vida libre de violencias, de
manera particular, de las mujeres, las nifias, los nifios, adolescentes y poblacién LGBTIQ+.

Hasta la fecha, las operaciones estadisticas aplicadas por el Estado para levantar
informacién sobre las TICs adolecen de un enfoque de género e interseccional que permita
el reconocimiento de los mecanismos de seguridad digital y modos de utilizacién de mujeres,
nifios, nifias y adolescentes y poblacién LGBTIQ+ en relacién al acceso y uso de internet y de
las TICs. Sin embargo, los datos no evidencian las situaciones de Violencia de Género Digital
que experimentan estos grupos.

Crisis humanitaria y sanitaria COVID-19

En Ecuador, la declaratoria de emergencia sanitaria por la COVID-19 se produce a partir
del 11 de marzo de 2020, seguido de un estado de excepcién establecido por el Decreto
Ejecutivo 1017 el dia 16 del mismo mes. Entre las medidas que dispone el Comité de
Operaciones de Emergencia (en adelante, COE) y la Presidencia, se encuentran la adopcién
de teletrabajo; la suspensién de clases presenciales en unidades educativas y su modificacién
a clases virtuales; la restriccién de movilidad y circulacién local e internacional, ademés
del toque de queda.

La economia y la salud de la poblacién migrante y refugiada en Ecuador se han visto
gravemente afectadas por estas medidas; dado que la mayor parte de esta poblacién trabaja
en el sector informal, las medidas de confinamiento han significado la pérdida de la Unica
fuente de ingresos y de la casa, con lo que se han visto forzadas a vivir en la calle™. No
se les han garantizado sus derechos humanos bésicos en relacién a vivienda, alimentacién,
conectividad o trabajo. La garantia de los derechos humanos bajo la pandemia ha sido
gravemente afectada por el machismo y la xenofobia estructurales.

Respecto a la incidencia de la pandemia en el pais, los datos del Ministerio de Salud a 31
diciembre de 2020, eran los siguientes: 212.512 casos confirmados con prueba PCR de
COVID-19. A partir de la instauracién del estado de emergencia, fallecieron 9.473 personas
con diagnéstico confirmado del virus y 4.561 fallecimientos probables'. Del total de casos
confirmados, se desglosa por provincias, grupo etario y sexo, 47,3% son mujeres y 52,7%
hombres. No se conocen datos sobre nacionalidad y situacién migratoria, entre otros datos
relevantes, lo cual hace dificil el seguimiento y la comprensién de la situacién.

El informe Response for Venezuelans presentado en mayo 2020, menciona 34 casos
confirmados, 60 en sospecha y 27 descartados, entre la poblacién venezolana con COVID-19,

? Se puede consultar en: hitps://www.navegandolibres.org/images/navegando/Diagnostico_navegando_libres_f.pdf

1 Cruz Roja brinda soporte a migrantes durante la emergencia por COVID19. Cruz Roja Ecuatoriana, 2020. Dis-
ponible en:  https://media.ifrc.org/ifrc/2020/04/27 /cruz-roja-ecuatoriana-brinda-soporte-migrantes-durante-la-emergen-
cia-por-covid-19/2lang=es

" Informe MSP. 31/12/2020. Disponible en: https://www.salud.gob.ec/actualizacion-de-casos-de-coronavirus-en-ecuador/
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de un total de 366.000 venezolanos/as en territorio ecuatoriano'?. Estos datos dan cuenta
de un registro con sesgo, dado que la poblacién se encuentra en constante movilidad.

Por otro lado, las medidas de confinamiento social para la prevencién del contagio del
virus de la COVID-19 adoptadas en muchos paises, han generado un aumento del uso del
Internet y de dispositivos digitales en aquellos lugares que han podido contar con dichos
recursos. Esta situacién ha conllevado un incremento de los riesgos y delitos en el dmbito de
las TICs a nivel mundial y local, especialmente, para aquellas poblaciones en condiciones de
vulnerabilidad, desventaja social y que enfrentan brechas digitales en el acceso y uso de las
tecnologias, donde se estdn las mujeres en su diversidad.

Violencia de Género en el contexto de una pandemia

Las medidas adoptadas por los Estados para mantener el confinamiento han obligado a
mujeres, nifas y personas LGBTIQ+ a permanecer con sus agresores en espacios inseguros
con alto riesgo de sufrir violencia. De acuerdo a la Alianza para el Registro y Monitoreo
de los feminicidios en el Ecuador, a partir de la declaracién de la emergencia y durante
el confinamiento se registraron 82 feminicidios en el pais'®; y el ECU 911 registré6 22.226
solicitudes de auxilio por violencia intrafamiliar entre la declaracién de la crisis sanitaria y
humanitaria y el mes de junio™.

En este sentido, es necesario comprender que en tiempos de pandemia la Violencia de
Género Digital y sus manifestaciones no ocurren de manera aislada, sino que afectan de
forma real la vida de mujeres, nifias y poblacién LGBTIQ+. La violencia de género ha sido
identificada como una de las principales violaciones a los derechos humanos, esta, puede
resultar en dafios fisicos, sexuales y psicolégicos a las mujeres, tanto en el dmbito intimo,
como en el publico. Segin el informe de la organizacién Acoso Online (2020) los tipos més
comunes de violencia de género en el dmbito digital son el acoso digital y el seguimiento a
los dispositivos, ubicacién y control de los mismos'®.

12 Response for Venezuelans. Impacto del COVID19 a nivel cantonal, 10/05/2020. Disponible en: https://r4v.info/en/
situations/platform/location/7512

13 Alianza Mapeo y Registro de los Feminicidios en Ecuador: Fundacién ALDEA, CEDHU, Taller de Comunicacién Mujer,
Red Nacional de Casas de Acogida, Movimiento de Mujeres La Merced, Movimiento de Mujeres del Oro. Disponible en:
hitps://feminicidiosecuador.org/

14 Registros de Ecu911. Disponible en: https://www.ecu911.gob.ec/ecu-211-supero-los-tres-millones-de-llamadas-recibidas-du-
rante-la-emergencia-sanitaria/

15 Acoso Online, 2020. Disponible en: https://acoso.online/wp-content/uploads/2020/11/Domestic-violence-and-its.pdf
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El marco juridico ecuatoriano contiene disposiciones especificas para la proteccién de los
derechos de mujeres, nifios, nifias y adolescentes y la poblacién LGBTIQ+ frente a situaciones
de violencia de género, incluida la que se ejerce y reproduce en el dmbito digital. No todas
las normas citadas contienen referencias expresas a este tipo de violencia, sin embargo, una
interpretacién amplia y favorable del marco legal en su conjunto, de acuerdo a los estdndares
establecidos por los instrumentos internacionales de derechos humanos, permitird la proteccién
del derecho a vivir una vida libre de violencia en todos los dmbitos, incluido el digital, haciendo
extensivas las medidas de prevencién frente a hechos de abuso y discriminacién que se
desarrollan en internet a través de las tecnologias de informacién y comunicacién.

Normativa vigente nacional

Constitucion de la Republica del Ecuador (2008)

La Constitucién de la Republica del Ecuador reconoce el derecho a la integridad personal
y a vivir una vida libre de violencia (Art. 66, numeral 3, inciso b) en cualquier dmbito, asi
como el derecho a la igualdad y no discriminacién (Art. 11, numeral 2 y Art. 66, numeral
4). Al respecto, el Estado debe tomar todas las medidas necesarias para garantizar la
prevencién, atencién, eliminacién y sancién de toda forma de violenciq, incluida la que se
ejerza en los espacios digitales, y en especial la dirigida hacia las mujeres, nifios, nifias y
adolescentes, personas adultas mayores, con discapacidad, victimas de explotacién sexual,
o cualquier persona en situacién de desventaja o vulnerabilidad, incluida por tanto la
poblacién LGBTIQ+ (Art. 38, numeral 4; Art. 46, numeral 4; Art. 66, numeral 3, inciso b;
Art. 347, numerales 6 y 7).

En relacién a las Tecnologias de la Informacién y la Comunicacién la norma constitucional
cuenta con una seccién especifica en donde se estipula que todas las personas tienen derecho
a acceder a las TICs de manera universal y a una comunicacién libre, intercultural, incluyente,
diversa y participativa, en todos los dmbitos de la interaccién social, por cualquier medio y
forma, en su propia lengua y con sus propios simbolos (Art. 16, numerales 1 y 2).

Ademads, garantiza el derecho a la informacién que incluye: buscar, recibir, intercambiar,
producir y difundir informacién veraz, verificada, oportuna, contextualizada, plural, sin
censura previa acerca de los hechos, acontecimientos y procesos de interés general, y con
responsabilidad ulterior (Art. 18). En cuanto a los medios de comunicacién, se prohibe
la emisién de publicidad que induzca a la violencia, la discriminacién, el racismo, la
toxicomania, el sexismo, la intolerancia religiosa o politica y toda aquella que atente
contra los derechos (Art.19).

Plan Ecuador Digital

Como parte del Plan Nacional de Banda Ancha que ejecuta el Ministerio de Telecomunicaciones
y de la Sociedad de la Informacién se promueve el acceso a las Tecnologias de la Informacién
y la Comunicacién (TICs), a través de la dotacién de equipamiento y conectividad y por
medio de la capacitacién en TICs a la poblacién a través del Plan Ecuador Digital™. Entre sus
lineas de Sistema de Autenticacién de Identidad Digital, en los que se menciona la seguridad
de manera explicita, esta:

* Permitir la identificacién de personas de forma remota desde cualquier dispositivo,
cualquier lugar y en cualquier momento.

16 Ministerio de Telecomunicaciones (s.f.) Plan Ecuador Digital. Disponible en: https://www.telecomunicaciones.gob.ec/
wp-content/uploads/2019/05/PPT-Estrategia-Ecuador-Digital. pdf
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* Aportar alasimplificacién de transacciones y tramites con organismos piblicos y privados.

* Evitar suplantacién de identidad y mejorar la seguridad ciudadana a través de la
identificacién inmediata de delincuentes.

* Implementando un sistema que permita comparar los rasgos biométricos faciales de las
personas, con la informacién que reposa en Registro Civil.

Este enfoque de ciberseguridad tiene mds que ver con el control estatal de la informacién y la
securitizacién de sus territorios que con la proteccién de datos personales de las ciudadanas
y los ciudadanos.

En septiembre de 2019, el presidente de la Repiblica, Lenin Moreno Garcés, presenté ante la
Asamblea Nacional el Proyecto de Ley Orgdnica de Proteccién de Datos Personales'”. Hasta
la fecha, el proyecto estd en andlisis.

Ley Orgdnica Integral para Prevenir y Erradicar la Violencia contra las Mujeres (2018)
La Ley define la violencia de género contra las mujeres como: cualquier accién o conducta
basada en su género que cause o no muerte, dafio y/o sufrimiento fisico, sexual, psicolégico o
patrimonial a las mujeres, tanto en el dmbito piblico como privado, que tiene su origen en las
relaciones asimétricas de poder, con base en los roles de género.

Se reconoce la violencia fisica, psicolégica, sexual, econémica y patrimonial, simbélica,
y cibernética.

En cuanto a la Violencia de Género Digital, la ley define que el &mbito medidtico y
cibernético comprende el contexto en el que la violencia es ejercida a través de los medios
de comunicacién piblicos, privados o comunitarios, sea por via tradicional o por cualquier
tecnologia de la informacién, incluyendo las redes sociales, plataformas virtuales o cualquier
otro (Art. 12, numeral 7).

Ademaés, estipula que el ente estatal rector de la comunicacién en el pais debe establecer
los mecanismos que garanticen contenidos de comunicacién con enfoque de género que
incluyan la prevencién y erradicacién de la violencia contra las mujeres, nifias, adolescentes,
j6venes, adultas y adultas mayores (Art. 31, inciso a); desarrollar e implementar programas
de sensibilizacién y formacién continua dirigidos al personal de los medios de comunicacién,
sobre derechos humanos de las mujeres, enfoque de género (Art. 31, inciso d); y velar por
el cumplimiento de las regulaciones que eviten contenidos discriminatorios, sexistas o que
inciten a la VG en cualquier tipo de medio de comunicacién (Art. 31, inciso e).

Normativa vigente internacional para la migracion y el refugio

Ecuador ha suscrito y ratificado varios de los instrumentos internacionales en materia de asilo y
refugio, con lo que ha asumido compromisos en materia de proteccién humanitaria asi como “la
obligacién de implementar todas las medidas legislativas, administrativas, sociales y politicas
que garanticen el pleno ejercicio de los derechos y responsabilidades de esta poblacién”'®.

Los principales convenios internacionales' que buscan proteger a la comunidad migrante son:

La Convencién de Ginebra sobre el Estatuto de los Refugiados, que establecié los
principales estdndares internacionales en materia de refugio (1951); la Convencién de

'8 Fundacién Regional de Asesoria en Derechos Humanos (INREDH), El refugio en el Ecuador. 2004, Quito. Disponible en:
https://www.inredh.org/descargas/refugio/refugio.pdf
1 Més informacién sobre los convenios internacionales en Referencias.
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las Naciones Unidas sobre el Estatuto de los Apétridas (1954); la Convencién de las
Naciones Unidas para reducir los casos de Apétrida (1961); el Pacto Internacional de
Derechos Civiles y Politicos (1966); el Protocolo Facultativo, que determina el procedi-
miento internacional del refugio (1967); la Declaracién de Cartagena, que amplia
la definicién o concepto de refugio en el dmbito regional (1984); la Convencién de
las Naciones Unidas para la Proteccién de los Derechos de Todos los Trabajadores
Migratorios y sus Familiares (1990); la Tarjeta Andina de Migracién (1996); la
Convencién de las Naciones Unidas contra la delincuencia organizada transnacional
(2000) y sus tres Protocolos de aplicacién aprobados en 2002, 2003 y 2005,
respectivamente Convencién y Protocolos de Palermo; el mandato de la OIT abarca
la proteccién de los trabajadores migrantes y la gobernanza de la migracién laboral;
Declaracién y Plan de Accién de Brasil (2014) y V Cumbre de la Comunidad de
Estados Latinoamericanos y Caribefios que rechaza toda forma de criminalizacién de
la migracién irregular (2017).

Este marco de proteccién se ve reflejado a nivel nacional?® de la siguiente forma:

Un enfoque de control y seguridad con el Decreto Supremo de Extranjeria de 1938 y
posteriormente las Leyes de Extranjeria de los afios 1940, 1947 y 1971. En este Ultimo
afio se expidié también la ley de migracién. Ley de Naturalizacién (1976). El Ecuador
no exige visado a los ciudadanos andinos que ingresan al pais con fines de turismo
(2001). El Mecanismo Andino de Cooperacién en materia de Asistencia y Proteccién
Consular y Asuntos Migratorios busca precautelar los derechos de ciudadanos andinos
en situacién de vulnerabilidad mediante asistencia consular (2003). Reforma a la Ley
de Extranjeria (2004). Instrumento Andino de Seguridad Social, busca garantizar la

adecuada proteccién social de los trabajadores migrantes y sus familiares (2004). Ley
Orgdnica de Movilidad Humana (2017).

La Constitucién de la Republica del Ecuador, en su articulo 40, reconoce a las personas
el derecho a migrar. No se identificaré ni se consideraré a ningin ser humano como ilegal
por su condicién migratoria. Adicionalmente, cuenta con los siguientes articulos:

Art. 392.- El Estado velard por los derechos de las personas en movilidad humana
y ejerceré la rectoria de la politica migratoria a través del érgano competente en
coordinacién con los distintos niveles de gobierno. El Estado disefiard, adoptarg,
ejecutard y evaluaré politicas, planes, programas y proyectos, y coordinaré la accién
de sus organismos con la de otros Estados y organizaciones de la sociedad civil que
trabajen en movilidad humana a nivel nacional e internacional.

Art. 423.- La integracién, en especial con los paises de Latinoamérica y el Caribe serd
un objetivo estratégico del Estado. En todas las instancias y procesos de integracién,
el Estado ecuatoriano se comprometerd a: 5. Propiciar la creacién de la ciudadania
latinoamericana y caribefia; la libre circulacién de las personas en la regién; la
implementacién de politicas que garanticen los derechos humanos de las poblaciones de
frontera y de los refugiados; y la proteccién comin de los latinoamericanos y caribefios
en los paises de trénsito y destino migratorio.

Art. 41.- Se reconocen los derechos de asilo y refugio, de acuerdo con la ley y los
instrumentos internacionales de derechos humanos. Las personas que se encuentren

20 Mds informacién sobre el marco normativo nacional en Referencias.
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en condicién de asilo o refugio gozardn de proteccién especial que garantice el
pleno ejercicio de sus derechos. El Estado respetard y garantizard el principio de no
devolucién, ademds de la asistencia humanitaria y juridica de emergencia.

Los marcos legales, asi como las politicas piblicas existentes en el pais no estdn preparados
para atender este tipo de agresiones, tampoco las de violencia de género y mucho menos la
que conllevan la especificidad y complejidad de la Violencia de Género Digital en condiciones
normales y, menos ain, en momentos de crisis.
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Moverse seguras y seguros. Andlisis de la situacién de Violencia de Género Digital contra
mujeres y poblacién LGBTIQ+ refugiada y migrante en Ecuador presenta un andlisis, a
partir de la informacién obtenida, sobre la situacién de la Violencia de Género Digital
(VGD) hacia mujeres y poblacién LGBTIQ+ migrante y refugiada en el Ecuador, con enfoque
de género, con el objetivo de aportar a la prevencién y la mitigacién de la Violencia de
Género Digital, asi como al interés de ACNUR por comprender:

* Los tipos de violencia que se generan en la interseccién de género, la orientacién
sexual, la situacién de movilidad y el origen étnico, en el entorno digital.

* Las afectaciones que generan las violencias ejercidas a través de las tecnologias digitales
como internet y la telefonia celular en este sector especifico de la sociedad.

* Las dreas de oportunidad para generar procesos de atencién a mujeres y personas
LGBTIQ+ migrantes y refugiadas, que no repliquen estereotipos heteronormativos o
de discriminacién.

La metodologia de esta investigacién consistié en el levantamiento, sistematizacién y andlisis
de informacién relevante en torno al fenémeno de la VGD en Ecuador para mujeres y personas
LGBTIQ+ migrantes y refugiadas, con un enfoque feminista centrado en los derechos, las
afectaciones psicosociales y la seguridad de las personas sobrevivientes.

Este andlisis se hace a la luz del contexto de la pandemia en el que hemos visto aumentar
la brecha digital respecto al uso de tecnologias digitales de la informacién y la comunicacién
aumentando, de esta manera, la exclusién de aquellas personas a quienes la economia
mundial, los conflictos politicos, la creciente pobreza, la desigualdad y las violaciones a los
derechos humanos han dejado atrés.

Esta investigacién sienta un precedente en el Ecuador debido a que no existen otras
investigaciones que visibilicen el problema de la Violencia de Género Digital que afecta a
mujeres y personas LGBTIQ+ migrantes y refugiadas en Ecuador; identificar esta violencia
abre las posibilidades de accionar frente a ella, es decir, de desplegar acciones para proteger,
prevenir, sanar, mitigar, investigar, denunciar y reparar las graves consecuencias que genera.

Realizar esta investigacién imposibilita negar un problema estructural vigente: la Violencia
de Género Digital es la continuidad de la Violencia de Género en el pais; que presenta
ademds un enorme desafio: que las victimas puedan reconocer este tipo de violencia, dado
que muchas de las violencias de género han sido normalizadas debido a la persistencia de
los estereotipos de género heteronormativos.

Las personas que participaron en esta investigacién no reconocian las formas de las
violencias de género digital como tales, y sélo pudieron nombrarlas en su relacién con
otras violencias estructurales.

La discriminacién y los prejuicios propios de los estereotipos heteronormativos conduce
a la justificacién de la Violencia de Género Digital, generando una doble victimizacién.
Ninguna persona merece ser agredida por su orientacién de género y/o sexual ni por su
situacién de movilidad.

A continuacién, se detallan las decisiones metodolégicas que se han tomado y que han

hecho posible esta investigacién, tomando la experiencia de vida de las personas migrantes
y las refugiadas como fuentes legitimas de informacién.
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* Entrevistas a informantes claves

- Las entrevistas a informantes claves se realizaron a través de llamadas telefénicas con el
fin de mantener el distanciamiento fisico y asi reducir el riesgo de contagio de la COVID-19.
- El contacto con las personas conté con la colaboracién de “Didlogo Diverso” y
“Fundacién Equidad”, dos organizaciones que trabajan por los derechos de las personas
LGBTIQ+ refugiadas y migrantes en Ecuador.

- Se establecié la franja de edad entre 18 y 45 afios.

- Se realizaron 28 entrevistas: 13 de mujeres cis heterosexuales y 15 de personas LGBTIQ+
(5 hombres cis gay, 2 mujeres trans heterosexuales, 1 persona no binaria lesbiana y 7
mujeres cis lesbianas).

- Entre las personas entrevistadas, participaron 24 personas venezolanas, 3 colombianas
y 1 peruana.

- La muestra se caracterizé por ser diversa en cuanto al nivel académico de los entrevistados
y las entrevistadas; 13 personas habian alcanzado bachillerato, siendo esta la respuesta mas
frecuente. En la fecha de la entrevista, todas contaban con un teléfono celular inteligente.

- Se obtuvo el consentimiento informado de cada participante de manera oral y se
garantizé el anonimato y confidencialidad.

- El formulario de la entrevista se construyé con preguntas redactadas en un lenguaje
sencillo con el fin de poder obtener relatos contados en primera persona.

- El formulario se creé en la plataforma KoBoToolbox que fue completado al mismo tiempo
que se realizaba la entrevista, con el objetivo de facilitar la recoleccién, la organizacién
y el andlisis de los datos obtenidos.

- Se transcribieron todas las entrevistas.

* Grupos Focales
Con el objetivo de contar con un espacio que permitiera a los y las participantes reconocerse a si
mismas/os en las experiencias compartidas con sus pares, se llevaron a cabo dos grupos focales.

En el primero participaron 11 mujeres cis heterosexuales y el segundo estuvo conformado
por 7 personas LGBTIQ+ (4 mujeres cis lesbianas, 1 mujer trans heterosexual, 1 hombre
cis pansexual, 1 hombre cis bisexual). En ambos, estuvieron presentes personas de
Venezuela y de Colombia. Se obtuvo el consentimiento informado de cada participante
por escrito y su autorizacién para grabar el audio de la conversacién. Esta informacién
fue transcrita y analizada.

* Acompanamiento Feminista
El acompafiamiento feminista consiste en dar respuesta a la violencia de género en el ambito
digital através de la recepcién del caso, anélisis del mismo, estrategias y acciones de respuesta
consensuadas de manera conjunta con la victima/sobreviviente. Se realiza el seguimiento de
cada uno de sus casos, de manera integral, dando respuestas para la mitigacién de violencia
y realizando denuncias en las plataformas respectivas.

Pararealizar el acompafiamiento se cuenta con una herramienta de registro de la informacién
de cada uno de los casos acompafados. Esta consiste en una base de datos interna en la
que se documentan los casos de VGD, algunos de los campos son las acciones tomadas por
las victimas, las afectaciones producidas en estas, asi como las acciones llevadas a cabo
por el Taller de Comunicacién Mujer (TCM) durante el acompafiamiento para prevenir,
mitigar y eliminar la VGD, ademds de fortalecer las capacidades de las sobrevivientes en
seguridad digital.
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Los encuentros para realizar el acompafiamiento pueden ser presenciales o virtuales
permitiendo la respuesta inmediata frente a las agresiones de cardcter digital. Finalmente, el
equipo de acompafiantes de TCM lleva un andlisis de cada caso, en sus necesidades, riesgos
y amenazas internas y externas, con en el fin de dar respuestas claves a las acompafiadas
desde un enfoque feminista y de proteccién holistica.

Enfoque de la metodologia

Para obtener informacién con el fin de analizarla posteriormente sobre los tres propésitos de
esta investigacién, esto es, los tipos de violencia, las afectaciones y las dreas de oportunidad
para la poblacién migrante y refugiada, el equipo de TCM aborda el problema de la Violencia
de Género Digital en el marco de los derechos humanos, introduciendo un enfoque psicosocial?
en el disefio metodolégico de la investigacién y un andlisis feminista interseccional?2.

* El marco de los derechos humanos permite poner en el centro de esta investigacién
la proteccién de la vida digna. En este sentido, es relevante el compromiso adquirido
por que la Asamblea General de las Naciones Unidas, en 1993, para garantizar a las
mujeres una vida sin violencia y, en 2016, cuando declaré el acceso a internet como
un derecho humano, al considerarlo una herramienta que favorece el crecimiento y el
progreso de la sociedad en su conjunto, asi como un espacio para el ejercicio de la
libertad de expresién.

* El enfoque psicosocial nos permite ir més alld de la simple tipificacién de las violencias
de género digitales que vive la poblacién migrante, para poner énfasis en los impactos,
es decir, las afectaciones que generan estas violencias en los distintos niveles de la vida:
individual, familiar, colectiva y social. Por otro lado, el enfoque psicosocial nos permite
entender a las mujeres y a las personas LGBTIQ+ migrantes y refugiadas como agentes
de cambio, es decir, con la capacidad de generar diferentes estrategias para hacer
frente a la violencia digital y sus consecuencias.

* La interseccionalidad, como herramienta para el andlisis, nos permite elaborar
recomendaciones a partir del abordaje de las multiples discriminaciones, para desde
ahi, comprender cémo las diferentes identidades influyen en el acceso que se pueda
tener al ejercicio de los derechos humanos.

Otras consideraciones metodologicas
Al leer los porcentajes que se presentan en este andlisis, se debe tener en cuenta que algunas
preguntas del formulario podian tener miltiples respuestas.

2l Es una manera de ver, analizar y comprender a las personas y colectividades a partir de sus relaciones con el contexto
sociopolitico en el que estdn inmersas. De esta manera, es posible identificar los impactos que tienen las violencias con el
fin de fortalecer las estrategias y los mecanismos que ponen en marcha las personas y colectividades para hacer frente a
los dafios a través de herramientas politicas, psicoemocionales y de proteccién.

22 Herramienta analitica que surge del enfoque feminista y que parte de la premisa de que las personas viven identidades
moltiples a partir de las relaciones sociales, la historia y las estructuras de poder. El objetivo es revelar esas identidades y
exponer los tipos de discriminacién que se dan como consecuencia de la combinacién de identidades.
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5. ANALISIS DE
LAS ENTREVISTAS
Y LOS GRUPOS
FOCALES




5.1 Usos de las tecnologias digitales

Aunque el foco de la investigacién se centra en comprender las Violencias de Género Digital
y sus afectaciones, resulta relevante entender los distintos usos que hacen las mujeres y las
personas LGBTIQ+ migrantes y refugiadas en Ecuador de las Tecnologias digitales de la
Informacién y la Comunicacién (TICs).

Uso de dispositivos

Lo primero que se encuentra es que el principal dispositivo utilizado es el teléfono celular con
un 96.5% de la muestra. En contraste con 10.3% que tiene acceso a una computadora. El
6.9% tiene acceso a Tablet y el 3.4% a otros tipos de dispositivos. El 100% de las personas
que dijeron usar un celular dijeron que se trata de un celular inteligente.
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Espacios en los que se conectan a internet

El 72.4% de las personas entrevistadas manifestaron que el espacio donde mds acceden a
internet es en sus hogares. Esto se entiende en relacién con el contexto de la pandemia y
la cuarentena obligatoria que impedia a las personas asistir a otros espacios. En muchos
casos manifestaron que se conectaban a través de la red wifi de alguna casa vecina del
lugar que habitan.
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Uso de redes para conectarse a internet
El 48.2% dijo hacerlo con datos en su celular, el 44.8% desde el wifi en su hogar o de un
hogar vecino. El 24.1% lo hace en espacios piblicos. Un 3.4% lo hace en cafés internet y
un 20.6% lo hace de otras formas, como por ejemplo, cuando alguna amistad o familiar le
presta sus dispositivos con acceso a internet.
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Propiedad de los dispositivos

Respecto de la propiedad de los dispositivos: el 48.2% de las personas son propietarias de su
dispositivo y no lo comparten con otras personas; mientras que el 34.4% son propietarias de
su dispositivo, pero lo comparten con otras personas, entre ellas sus hijos e hijas o la pareja.
El 6.9% es de propiedad compartida, de varias personas. El 6.9% la propiedad del dispositivo
que utiliza es de otra persona y el 3.6% no especificé el tipo de propiedad del dispositivo.
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Utilidades de las TICs en relaciéon a su proceso de movilidad

Al consultar a las mujeres y a las personas LGBTIQ+ migrantes y refugiadas en Ecuador
sobre el momento de la vida en el que mayor uso hacen de las tecnologias digitales, el
48.2% dijo que desde su establecimiento en Ecuador. El 44.8% dijo que en el momento de
preparacién de su viaje a Ecuador. El 41.3%, durante la bisqueda de oportunidades en
Ecuador (trabajo, estudios, reunificacién familiar, etc.). El 37.9%, inmediatamente después
de su llegada a Ecuador. El 37.9%, durante su periodo de migracién. El 10.3%, durante
el proceso de realizacién de trdmites para regularizar su estatus migratorio; y un 17.2%

contestd “en otros momentos”.
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Tipos de uso de las tecnologias digitales
A continuacién, se presentan fragmentos de testimonios registrados que dan cuenta de los diferentes
tipos de uso que se hacen de las tecnologias digitales como teléfonos celulares e internet:

Difusién de emprendimientos:

“Siempre se siente bien, poner mi trabajo y que la gente comente, o te deje feedback.
Puedes conocer otros artistas y es bonito”. (Hombre cis, gay, 37 afos, peruano residente).
Informacién: bisqueda de noticias, principalmente a través de redes sociales Facebook y Twitter.
BUsqueda de pareja.

“La tecnologia me ha servido de mucho, ha sido una herramienta de trabajo mds que
de entretenimiento. Y gracias al internet conoci a mi pareja y sinceramente me siento
enamorada”. (Mujer, lesbiana, 28 afios, venezolana residente).

Formacién: acceso a contenidos educativos.

Entretenimiento: ver peliculas y videos y escuchar mdsica.

Fortalecimiento de relaciones de amistad.

Mantenimiento de vinculos familiares.

El 76.5% de las personas que participaron en esta investigacién expresaron comunicarse con
familiares y amistades principalmente a través de llamadas y mensajes de WhatsApp. Un
27% lo hace a través de otras redes sociales, como Facebook e Instagram. El 8.1% lo hace
a través de llamadas regulares y un 5.4% dice hacerlo por otros medios.

“Con mi mamd solo por Messenger. En casa estd la computadora, pero mi mamad no
tiene teléfono inteligente. Antes de yo venirme, yo le ensefié cémo usar la computadora
y en la casa hay internet. Ella sabe cémo meterse en Facebook y hacer llamadas por
Facebook Messenger. Con mis hermanas me contacto con WhatsApp y ellas llaman a mi
mamd y la ponen al dia”. (Hombre cis, gay, 34 afos, venezolano residente).

Otros usos mencionados:

Buscar informacién relevante para el viaje de migracién.
Realizar trémites relacionados a la situacién migratoria.
Brindar apoyo a terceras personas.

Publicar en redes sociales.

Acceder a redes de apoyo psicolégico y emocional.
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* Crear espacios de encuentro y reconocimiento para las personas LGBTIQ+.

“Yo empecé a ayudar a algunas personas, de hecho, tengo la pdgina en Facebook,
pero lamentablemente no lo pude seguir desarrollando. Pero pienso que la tecnologia
ayuda mucho a eso. Creo que todavia hace falta un apoyo a la comunidad LGBT para
que sientan que no estdn haciendo nada malo”. (Mujer cis, migrante).

Testimonio de una mujer que usa las redes sociales digitales para desestigmatizar a la comunidad

LGBTIQ+, a través de la creacién de un grupo en Facebook donde se comparten historias:
“El nombre de la pdgina es Detrds del Escdndalo LGBT porque quiero mostrar eso.
Muchas personas dicen “un gay, tiene sida, un transexual es un escandaloso, una
lesbiana es una pervertida... " y no es asi, somos buenas madres, somos buenos hijos...
Quisiera que la gente vea la otra parte de la moneda... Detrds de cada persona LGBTI
hay un ser humano”. (Mujer cis, lesbiana, 38 afios, venezolana residente).

* Ubicacién geogréfica:
En momentos como mi cumpleafios es cuando mds lo utilizo. Antes del viaje, para
guiarme, para saber dénde iba a llegar y todo eso”. (Mujer trans, lesbiana, 23 afios,
venezolana residente).

* Acceso ainformacién sobre cuidados en salud, principalmente en tiempos de la COVID-19:
“Averiguar en Internet también cémo ayudar a otras personas, cémo ayudarme a mi
mismo a raiz de la trombosis que yo tuve”. (Hombre cis, gay, colombiano residente).

* Busqueda de otro tipo de servicios, solucién a problemas y busqueda de apoyo.

También es relevante aclarar que, ademds de las posibilidades de gestién de informacién y
comunicaciones que ofrecen las tecnologias digitales, los celulares inteligentes son utilizados
con otras funciones como: alarma; agenda-calendario; linterna; calculadora; brijula;
grabadora de audio; receptor de radio; almacenamiento de archivos; cdmara de foto y
video; reproductor de misica y GPS, ubicacién geogréfica.

Redes Sociales Digitales

El 96.5% de las personas participantes expresaron que utilizan WhatsApp; en segundo
lugar, Facebook, con un 79.3%, y su servicio de mensajeria Facebook Messenger el 62%. El
48.2% personas usan Instagram. Sélo el 10.3% manifestaron usar Twitter.
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Funcion de las redes sociales digitales

El 93.1% usa las redes sociales digitales con el objetivo de comunicarse con familiares, el 86.2%
las usa para buscar informacién de interés, el 79.3% para buscar trabajo, el 79.3% para
comunicarse con amistades, el 62% para diversién y entretenimiento y el 24.1% para otros usos.
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Correo electronico

Al indagar en el uso del correo electrénico los resultados obtenidos son: 96.5% dijo tener
cuenta de correo electrénico, sin embargo, al profundizar en el uso concreto, muchas
personas expresaron que después de un tiempo de no usar el correo electrénico olvidaban
la contrasefia y dejaban de tener acceso a ese correo.
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5.2 Tipos de violencia

Cuando nos referimos a Violencia de Género Digital (VGD) nos referimos a las agresiones
en contra de mujeres y personas LGBTIQ+ por su condicién de género e identidad sexual que
tienen lugar a través de las tecnologias digitales, como el teléfono celular, las redes sociales
digitales y las plataformas web.

Las mujeres y las personas LGBTIQ+, de cualquier edad, origen étnico y, sobre todo, aquellas
que defienden los derechos humanos, que alzan la voz para denunciar abusos de a sus
derechos, son victimas de actos discriminatorios y agresiones.
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Al consultar a las personas participantes en esta investigacién sobre las violencias digitales
que han enfrentado, hay que destacar que la VGD implica hablar de todas las otras violencias
estructurales de las cuales son victimas por su condicién de género, etnia, movilidad, etc.
La VGD no se reconoce como una violencia disociada de las otras violencias. Ademds, es
relevante explicar que en muchos casos resulta complejo identificar y nombrar las violencias
digitales por tratarse de formas de violencia desconocidas para ellas o bien porque son
violencias que se encuentran normalizadas por los estereotipos de género heteronormativos.

A partir de las entrevistas y los grupos focales, se identificaron varios tipos de Violencias de
Género Digital, los cuales describimos a continuacién.

5.2.1. Discriminacion debido al acceso limitado a las tecnologias digitales

Este tipo de violencia es estructural y consiste en las miltiples formas de discriminacién
debido al hecho de no tener acceso a las tecnologias digitales como un derecho humano a la
comunicacién, a la educacién y el derecho a informar y a obtener informacién. Estos derechos
son reconocidos como una necesidad para el desarrollo personal y de las comunidades y
deben garantizados por los Estados?“.

Este tipo de violencia es originada por un conjunto de estructuras que no permiten satisfacer
las necesidades humanas bésicas, generando un dafio, sin necesidad de ejercer una violencia
directa. Muchas veces tener acceso a dispositivos digitales no significa tener acceso a
informacién o a comunicacién debido a la brecha de acceso sobre su funcionamiento. Es
preocupante observar que este tipo de violencia es la mds comdn y tiene moltiples formas de
expresarse dentro de la comunidad migrante y refugiada, donde el acceso a la tecnologia
y a una informacién bdsica y necesaria se ve negado u obstaculizado como consecuencia
de la brecha educativa y digital existentes y la desigualdad social que va asociada a
ambas brechas. Como queda sefialado en este documento, la pandemia de la COVID-19
no ha hecho mds que profundizar las desigualdades y discriminacién estructurales que
persisten en Ecuador.

Por otra parte, resulta relevante destacar que esta violencia se da en el marco de una
sociedad capitalista y patriarcal y que, por lo tanto, discrimina a personas en movilidad,
por su identidad de género, por su orientacién y por su condicién en ciertos casos de
personas en situacién de discapacidad. En este sentido, es necesario destacar que las
tecnologias digitales y sus contenidos no estdn disefiados para personas en situacién de
discapacidad, por lo que se agranda la brecha de acceso que imposibilita a estas personas
acceder a derechos humanos fundamentales, como educacién y salud.

Estas son algunas de las expresiones mds comunes de este tipo de violencia:

* Discriminacién por no saber utilizar las plataformas digitales y no tener acceso a realizar
tramites o gestiones.

* Discriminacién por no tener la posibilidad econémica para comprar dispositivos digitales
o servicios de internet.

* Restricciones de acceso a tecnologias digitales debido a los riesgos de vida que implica
acceder con informacién personal identificable.

* Discriminacién y prejuicio contra las personas en situacién de discapacidad y su posibi-
lidad de acceso a servicios basicos como salud, educacién y trabajo.

24 La Asamblea General de las Naciones Unidas declara el acceso a internet como un derecho humano el afio 2014.

hitps://ap.ohchr.org/documents/S/HRC/d_res_dec/A_HRC_32_L20.pdf
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Esta violencia se agrava en la situacién actual donde la conectividad y la tecnologia atraviesan
los aspectos intimos de la vida y la demanda de parte de la sociedad de trasladar las acciones
cotidianas a los espacios virtuales, reflejado en los siguientes testimonios:

“Los profesores no entienden que uno no tiene internet en casa. Ellos, o te conectas o
te conectas. Si pierdes la clase siempre estd la amenaza ‘el nifio va a perder el afo”.
(Mujer cis, heterosexual, 45, colombiana residente).

“Por mi situacién de refugiada yo no puedo tener redes sociales... La verdad cuando estaba
viajando no necesité comunicarme porque tenia mucho miedo de que las personas que nos
perseguian supieran de mi”. (Mujer cis, heterosexual, 22 afios, venezolana, refugiadal).

“Los nifios lo estdn haciendo por internet las clases. Mi hijo de 9 afos tiene retraso
mental, entfonces estd con psicélogo y tengo que hablar con la institucién porque él no
puede ver las clases online. El no entiende lo que estd viendo”. (Mujer cis, heterosexual,
28 afios, migrante venezolana).

“Si, intenté regularizar mi situacién buscando informacién en internet, pero de verdad
que no entiendo. Yo intenté como cuatro meses, pero tengo que irme a la plataforma y
ver si alguien me puede ayudar”. (Mujer cis, heterosexual, 26 afios, migrante).

“Lo de los antecedentes penales, la solicitud de la visa... no entiendo. No puedo meterme
en la pagina”. (Mujer cis, heterosexual, 26 afos, migrante).

“Yo le preguntaba a mi hijo por WhatsApp y él me iba diciendo cémo es el proceso”.
(Muijer cis, lesbiana, 64 afos, venezolana residente).

“Mi esposo me dio el teléfono que tengo ahorita. El lo compré relativamente legal,
pero a los dias fue reportado el teléfono y perdimos el dinero. No teniamos internet
en la casa porque éramos venezolanos y no podiamos pedir una linea de internet. No
podia comunicarme, estaba aqui en la casa sin poder comunicarme con mi familia en
Venezuela”. (Mujer cis, heterosexual, 28 afios, venezolana, refugiada).

“Perdi un correo con toda la informacién y me cobraron mucho dinero para poder
reingresar otra vez”. (Mujer trans, homosexual, 23 afios, venezolana residente).

“Mi papd y mi mamd viven en el campo, entonces ellos tienen que salir a la civdad
y se comunican con un teléfono y hacemos videollamada cada mes o asi, a través de
WhatsApp”. (Hombre cis, gay, 20 afios, venezolano residente).

“De los cuatro hijos, estudian tres. Hay dias en los que me atraso, no hago los deberes
con ellos al momento, la falta de internet... todo eso. Pero ahi vamos ddndole”. (Mujer
cis, heterosexual, 24 afios, residente venezolana).

5.2.2. Acoso Sexual Digital

Se refiere al hostigamiento, amenaza, agresién, difamacién o extorsién de cardcter sexual
y/o con fines sexuales. Incluye aquellos actos que afectan al libre ejercicio de la sexualidad
de las victimas, incluidos los que pudieron consentirse por medio de intimidaciones y mani-
pulacién para su resultado?.

25 Definiciones de tipos de violencia en Diagnéstico de Violencia de Género Digital en Ecuador, TCM. Abril, 2020, Quito,
Ecuador. Disponible en: https://www.navegandolibres.org/images/navegando/Diagnostico_navegando_libres_f.pdf
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Tipos de ataques que generan Acoso Sexual Digital:
* Pornografia no consentida
* Acoso de naturaleza sexual
* Extorsién sexual
* Difamacién de cardcter sexual
* Explotacién sexual facilitada por la tecnologia
* Difusién de imégenes o videos de agresiones sexuales

La Violencia Sexual Digital es una de las violencias mds recurrentes entre las que afectan
a mujeres y a personas LGBTIQ+ migrantes y refugiadas. En muchos casos este tipo de vio-
lencia se da en el marco de la bisqueda de trabajo o de un lugar para vivir. Las mujeres
afrodescendientes expresaron ser victimas de este tipo de violencia de forma recurrente y
expresaron que eso se debe a la idea naturalizada por los medios de comunicacién de que las
mujeres afrodescendientes originarias de Venezuela y Colombia se dedican a la prostitucién.

“También cuando busco trabajo tengo pruebas de cémo la acosan a uno sexualmente
cibernéticamente. He seguido buscando trabajo y recibo mensajes: “que si me porto mal”’,
‘que cudl es la necesidad que tengo de trabajo °, o me dicen: “bueno, pero mdndame tu
foto’, o ‘que cudnto me atrevo * insinuando que me acueste con él; “que si soy una chica
mala” y cosas asi”. (Mujer cis, heterosexual, 28 afios, venezolana refugiada).

“Yo tengo grabados los mensajes de un sefior de Facebook que me mandé una solicitud y
yo le acepté (...) Después me estaba ofreciendo plata por sexo y yo lo bloqueé, pero desde
otro Facebook me escribié”. (Mujer cis, heterosexual, 26 afios, migrante venezolana).

“Fui a trabajar donde una sefiora. Cuando llegué a mi casa (su pareja) me envié fotos.
Yo trataba de evadirlo hasta que me tocé cambiar de nimero de teléfono”. (Mujer cis,
heterosexual, 31 afios, colombiana residente).

“Ha habido casos en los que comentan directamente “qué rica estds " o “quisiera estar
contigo " y otras obscenidades. Eso me ha pasado el 80% en las redes, ha habido un
20% que me ha pasado en la calle, un acoso mds directo. El 90% de los mensajes me
los envian por privado”. (Mujer cis, heterosexual, 28 afios, venezolana residente).

5.2.3 Discurso de odio y ataques a la libertad de expresion

Se refiere a las agresiones, amenazas y afirmaciones discriminatorias por razones de género
que tienen por objeto afectar a personas o grupos histéricamente vulnerados, difundir
mensajes de odio y/o legitimar estereotipos de género y de la diversidad sexual?.

Este tipo de violencia se expresa en diferentes formas de ataques:

* Amenazas de violencia fisica o sexual dirigidas contra mujeres y poblacién LGBTIQ+ por
su identidad de género.

* Expresiones discriminatorias basadas en estereotipos y roles de género, la sexualidad,
la edad, la etnia, la pertenencia cultural, la situacién de discapacidad, entre otras,
difundidas en chats, fotomontajes, videos, etc.

* Acciones de grupos conservadores y antiderechos.

* Lenguaje agresivo hacia grupos histéricamente discriminados por su identidad.

26 Consultar tipos de violencia: hitps://www.navegandolibres.org/images/navegando/Diagnostico_navegando_libres_f.pdf
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Algunos testimonios registrados en el marco de esta investigacién que dan cuenta de esta
violencia:

“Cuando me meti a un grupo de la alcaldesa de Guayaquil, habia una sefiora ecuatoriana
quejdndose porque habia una venezolana trabajando al frente de su casa. Y yo le digo:
“Sefiora, solamente estd trabajando, no sea asi. Ella no le estd perjudicando ” - y la sefiora
me puso - "No, maldita venezolana, ustedes siempre se apoyan. Vdayanse pa’ su pais’; y
ahi empezé la pelea”. (Mujer cis, heterosexual, 26 afios, migrante venezolana).

“Y él me envié un audio en el que dice que necesita una chica elegante y buena, estratégica
para que pueda atender su negocio de pizzeria. Y no le pude contestar porque me envié
el mensaje a las 7.30 pm y yo estaba en la calle. Y me dice: “Eres otra chica venezolana
vaga que quiere tener un puesto ’, me empezé a insultar diciéndome que era una prostituta
y cosas asi”. (Mujer cis, heterosexual, 28 afios venezolana refugiada).

“Muchas groserias, malas palabras, ofensas sobre el género mio. Por burla han
compartido imégenes mias sin mi consentimiento. Frecuentemente me han enviado fotos
que no he pedido ver. (...) Me imagino que las fotos las agarran del mismo Facebook y
comienzan a publicarlas diciéndole cosas, colocdndole cosas a las fotos para agredir a
uno”. (Mujer trans, homosexual, 23 afios, venezolana residente).

5.2.4. Vigilancia y control a través de las tecnologias digitales

Forzar v obligar a una persona a dar acceso a sus dispositivos o cuentas de correo electrénico
o redes sociales con el objetivo de intimidar, controlar, vigilar a la persona. En especial
cuando se quiere ejercer control sobre el cuerpo de las mujeres o personas LGBTIQ+.

Este tipo de violencia se manifiesta a través de diferentes formas de ataque:

Obligar a una persona a entregar contrasefias.

Obligar a una persona a mostrar los contenidos de sus comunicaciones.

Revisar sin consentimiento los dispositivos y las comunicaciones de otra persona en su
ausencia.

No informar de forma oportuna y adecuada a la persona propietaria del dispositivo, de
la cuenta de correo o de la cuenta en redes sociales de que se tiene acceso remoto a la
informacién y las comunicaciones. Este acceso sin consentimiento puede ser ejercido por
una tercera persona, una empresa o una institucién del Estado.

“El papd de mi hija ha querido revisarme el celular. Pero él llega asi, usted sabe,
como todo hombre. Se pone curioso y quiere verme el teléfono, pero como yo tengo
la contrasefia él no me revisa mucho, sino lo que le permito que me revise”. (Mujer cis,
heterosexual, 26 afios, migrante venezolana).

“No me he sentido obligada a compartir la contrasefia, pero si engafiada. Cuando me
compré este celular porque me robaron (...) Yo le pedi el favor a otra persona para
que cambiara mi clave y me encuentro con la gran sorpresa de que me habia metido
5 huellas y entre esas cinco colocd una era la mia. Me senti engafiada”. (Mujer cis,
heterosexual, 45, colombiana residente).

“De pronto con la anterior pareja me senti forzada a compartir la contrasefia”. (Mujer
cis, heterosexual, 31 afios, colombiana residente).
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5.2.5. Acoso digital

Esta violencia consiste en obligar a una persona a seguir la voluntad o peticiones de un
tercero por poseer algo de valor para la victima como puede ser informacién personal?.

En esta categoria se hallan las siguientes expresiones de violencia:

* Amenazas y mensajes intimidatorios.

Llamadas y mensajes reiterados indeseados.

Suplantacién de identidad mediante la creacién de perfiles falsos en redes sociales con
la misma identidad que la victima.

Ciberstalkeo: seguimiento e investigacién constante de informacién sobre una o varias
personas, entidades, empresas, etc. Es un acto premeditado, repetido, obsesivo y, sobre
todo, no deseado para las personas que son vigiladas.

Difamacién: difusién de informacién falsa sobre una o varias personas. Puede darse a
través de fotomontajes, video montajes u otros formatos.

Extorsién: chantaje realizado por redes sociales a través de cualquier dispositivo con el
fin de obtener algin tipo de beneficio. Cuando se da via correo electrénico se conoce
como blackmailing.

Amenazas de muerte.

“Y ella empezé a amenazarme por Facebook. Yo tengo todos los mensajes, donde
decia que si yo no le pagaba la plata y yo no le daba la perra ella me podia mandar
a deportar para mi pais con mis hijos. Que no le importaba si tenia hijos o no. [...] Y
agarré fotos de mi Facebook. Yo le dije que en mi pais eso era un delito”. (Mujer cis,
heterosexual, 28 afos, migrante venezolana).

“Bullying mds que nada, porque yo soy entrenadora y modelo, pero Gltimamente me
ha pasado mds como entrenadora. (...) Por ponerte un ejemplo, me dejan comentarios
en mis rutinas de ejercicios que por ser flaca tengo que ser anoréxica”. (Mujer cis,
heterosexual, 28 afios, venezolana residente).

“Nosotros pusimos la denuncia y el botén de pdnico y en febrero de este mismo aio
recibimos un mensaje amenazdndonos donde nos dicen que nos tienen localizados y
que nos van a matar. (...) Las amenazas las hicieron por el WhatsApp”. (Mujer cis, hete-
rosexual, 28 afos venezolana refugiada).

“El estd ofendido conmigo o con nosotros y por eso hace esos comentarios feos en
el Facebook. Los sube, los borra, otros los deja alli. Hace comentarios muy feos y yo
siento mucho temor por esa situacién. Los comentarios que él publica son personas asi
ahorcdndolas o matdndolas. Comentarios feos, ‘rata’, comentarios obscenos, horribles
(...) El précticamente me veia y me vigilaba con mi mismo teléfono y yo no me daba
cuenta”. (Mujer cis, heterosexual, 45, colombiana residente).

“Me mandaron videos de un hombre desmembrado, diciéndome que era mi hermano.
En ocasiones también me han llamado a amenazarme desde Colombia”. (Mujer cis,
heterosexual, 31 afios, colombiana residente).

77 Luchadoras. Las Violencias en Linea contra las Mujeres en México. Informe para la Relatora sobre Violencia con-
tra las Mujeres Ms. Dubravka Simonovié. México, noviembre 2017. Disponible en: hitps://luchadoras.mx/wp-content/up-
loads/2017/12/Informe_ViolenciaEnLineaMexico_InternetEsNuestra.pdf
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5.2.6. Engano o fraude

Corresponde a la accién de mentir o engafiar a una persona a través de las tecnologias digi-
tales para perjudicarla. Puede constituir un delito.

Los engafios o fraudes digitales mas comunes son:

* Estafa nigeriana, conocida con este nombre porque se originé en Nigeria, consiste en

que la victima recibe correos electrénicos donde le ofrecen grandes sumas de dinero a
cambio de hacer una transferencia de dinero o entregar datos bancarios personales.
Este delito puede escalar a casos de secuestros y extorsiones.

Fraudes en compras en linea a través de falsas tiendas virtuales.

Phishing es la prdctica de obtener informacién confidencial a través de la manipulacién de
usuarios legitimos permitiendo realizar dafio, se realiza mediante el uso de ingenieria social, y
consiste en engafiar a una persona gandndose su confianza al hacerse pasar por una persona
o empresa de confianza con el fin de manipularla para que entregue informacién personal.

“Una vez si usé Facebook para encontrar trabajo, pero no me convencié mucho. Escribi a
un ndmero que estaban solicitando personas y, de verdad, cuando me respondieron que
mandara todos mis datos, yo le pregunté que de qué era el trabajo. Me dijeron que tenia
que enviar mis datos primero para poder ellos decirme y de ahi quedé la desconfianza.
No pregunté mds nunca por trabajo porque me quedé con la desconfianza”. (Mujer cis,
heterosexual, 28 afios, venezolana refugiada).

“Justo por redes sociales decidi venir al Ecuador. Porque me habian hecho una
propuesta laboral, aunque esto resulté ser un fraude y con esta persona tuve contacto
via Facebook”. (Mujer, lesbiana, 28 afios, venezolana residente).

5.2.7. Hackeo de dispositivos o cuentas

Es el acceso no consentido a dispositivos y cuentas de redes sociales con el fin de intimidar,
extorsionar, manipular o usurpar informacién personal y/u organizacional?®.

Este tipo de violencia se expresa a través de diferentes formas de ataque:

Robo de contrasefias, datos e imdgenes.

Instalacién de software espia.

Manipulacién y control de dispositivos (eliminacién de imégenes y datos, obstruccién de
acceso a dispositivos, etc.).

Suplantacién de la identidad mediante la usurpacién y apropiacién del sitio web, cuentas
de redes sociales, entre otros.

“El que era mi pareja me hackeé las cuentas y revisaba mis mensajes, pero gracias a
Dios me aleje de él porque era muy téxico. Ya no se encuentra aqui en Ecuador menos
mal”. (Mujer trans, 22 afios, venezolana residente).

“Ni idea de quién me hackeo la cuenta; me han dado opciones de cémo puedo recupe-
rarla, pero nada. Entonces bueno, ahi estd ese Facebook activo, pero yo sigo sin poder

28

Luchadoras. Las Violencias en linea contra las Mujeres en México. Informe para la Relatora sobre Violencia con-

tra las Mujeres Ms. Dubravka Simonovié. México, noviembre 2017. Disponible en: https://luchadoras.mx/wp-content/up-
loads/2017/12/Informe_ViolenciaEnLineaMexico_InternetEsNuestra.pdf
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usarlo. No te podia decir que me la hackearon. Creo que es un término que nosotros
utilizamos para decir que no podemos acceder porque ni por correo ni por nimero
de celular. Creo que es una terminologia que uno utiliza para decidir que ya no tiene
la posibilidad de acceder a su cuenta. Pero que te diga yo °Si, fue un hackeé no sé”.
(Muijer cis, lesbiana, 45 afos, venezolana residente).

5.2.8. Difusion de Informacion personal o intima (Doxing)

Se refiere a la accién de compartir informacién en linea sobre la identidad o la vida privada
de una o varias personas sin su consentimiento. Este tipo de agresiones tiene como objetivo
exponer a las victimas de tal manera que su seguridad fisica y psicolégica se pone en riesgo.

Formas de ataque:
* Difusién de datos personales e informacién privada o intima.
* Geolocalizacién automética por plataformas de redes sociales o por aplicaciones.
* Revelacién de datos de ubicacién.

“Si, han difundido por lo menos una que otra foto con informacién por Facebook.
Pero son personas que no estdn acd, sino estdn en Colombia. Tenemos diferencias
de ideologia y, bueno, hay personas que no tienen educacién y hacen cosas para
malponerlo a uno. Denuncié a la persona, pero borraron la informacién y ya”. (Hombre
cis, gay, 24 afios, venezolano migrante).

5.3. Reacciones

Las maneras como las mujeres y las personas LGBTIQ+ migrantes y refugiadas en Ecuador
reaccionan para hacer frente a estas violencias son diversas, dependiendo de las condiciones
y el acceso a recursos (sociales, culturales, econémicos, etc.) que se tienen al alcance.

Cuando la violencia digital no es reconocida como una violencia, se tiende a ignorar el acto,
la agresién o el incidente. Solamente cuando se puede reconocer un dafio o una afectacién
se puede reaccionar. Pero la normalizacién de estas violencias tiene como consecuencia que
las maneras de reaccionar sean mdltiples: desde pasar por alto el hecho u omitirlo hasta
denunciarlo y buscar reparacién del dafio.

“Cuando fuimos a poner la denuncia no la querian recibir, nos tocé grabar con el
celular. La persona se dio cuenta de que le estdbamos grabando y accedié a poner la
denuncia. Si no es por el celular, no nos pone la denuncia”. (Mujer cis, heterosexual, 28
afios venezolana, refugiada).

Las diferentes formas de reaccién identificadas son:
* Eliminar y bloquear la cuenta.
* Tratar de recuperar la cuenta.
* Denunciar o reportar la cuenta.
e Cambiar de contrasefia.
* Hablar con la persona agresora.
* Contar la situacién de violencia a la red de apoyo cercana.
* Ignorar.

En la mayoria de los casos de VGD sometidos a andlisis en esta investigacién, las victimas
reaccionaron bloqueando a la persona agresora o borrando la evidencia de la agresién.
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Sin embrago, cuando la violencia es estructural la victima se siente imposibilitada de mitigar
el dafio.

“La madurez me ha hecho reaccionar mejor. Yo antes podia insultar, podia contestar,
podia defender, pero ya en este caso ya no hago nada. Si una persona me insulta o
me dice un comentario, solo bloqueo a esa persona y ya (...) Voy a alzar la voz para
concientizar sobre este tema”. (Mujer cis, heterosexual, 28 afios, venezolana, residente).

Al preguntar sobre las formas de reaccionar frente a las VGD, se observa que hay tres
formas principales de reaccién: ignorar el incidente de violencia, sobre todo cuando las
afectaciones no son tan fuertes; implementar técnicas o estrategias de proteccién digital; y
recurrir a las redes de apoyo locales.

5.3.1.Proteccion y cuidados digitales

Para comprender las maneras con las que se protegen en el dmbito digital las personas
agredidas, el 62% de las personas entrevistadas dijo utilizar una contrasefia de bloqueo
de sus dispositivos digitales (principalmente en teléfonos celulares); sin embargo, el 41.3%
de ellas dijo que su contrasefia era conocida por otra persona. Cuando las agresiones son
a través de plataformas de redes sociales, como Facebook, muchas personas dijeron que
bloquean y eliminan el contacto de la persona agresora, en algunos casos hacen la denuncia
dentro de la misma plataforma.

“Sinceramente a esta gente, el momento en que me envian este tipo de fotos o mensajes
de una lo que hago es bloquear y les pongo como acoso en una de las opciones que
brinda Facebook y los elimino de una”. (Muijer, lesbiana, 28 afios, venezolana residente).

5.3.2.Redes de apoyo

Al consultar a las personas entrevistadas sobre las redes de apoyo local, estos son los
resultados obtenidos: 48.2% manifestd recurrir a organizaciones de defensa de derechos
humanos; 41.3% a amistades cercanas; 20.6% a personas conocidas; 20.6% dijo hacerlo
dentro de las redes de personas en el barrio que habitan; 17.2% a familiares en primer
grado; 13.7% a instituciones como escuelas o lugares de trabajo; 10.3% a personas con las
que cohabitan; 6.9% a sus parejas; 24.1% a otro tipo de redes y 10.3% dijo no tener a quien
recurrir para solicitar apoyo.
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5.4 Impactos

Al preguntar a las personas participantes en esta investigacién sobre los sentimientos o
emociones que les generan las tecnologias digitales (pregunta de mdltiples opciones), se
encuentra que: 75.8% manifiesta interés por las tecnologias digitales; 68.9% expresa sentir
emocién; 58.6%, angustia, y 34.4%, ansiedad. Otras emociones expresadas son: adiccién,
un 20.6%; aburrimiento, un 17.2% y desinterés, un 10.3%. Un 31% dijo no identificarse con
ninguna de estas opciones anteriores.
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Uno de los impactos que se observa entre las personas entrevistadas es el de la autocensura,
es decir, la decisién de no expresar sus opiniones en el dmbito digital por miedo a las
reacciones que esto pueda generar y que pueden traducirse en actos de violencia digital.
Este impacto se observa principalmente en personas LGBTIQ+.

Otros impactos psicolégicos y emocionales a nivel individual son la desilusién que se genera
frente a un evento que resulta ser engafioso o fraudulento y las dolencias corporales producto
de la misma.

“Cuando uno ve un anuncio y piensa que es una oportunidad de trabajo. Uno se emociona
y dice: jCorio, por fin! Uno se interesa”. (Mujer cis, heterosexual, 26 afios, migrante).

“Me da mucho estrés, mucho dolor en la columna, mucha depresién, tristeza”. (Mujer
cis, heterosexual, 28 afos venezolana refugiada).

“Me da tristeza ver algunos videos, o las noticias”. (Mujer cis, heterosexual, 31 afos,
colombiana residente).

“Se genera esa dopamina, creo que es, cuando ti subes algo y al momento ves que la
gente empieza a dar likes. Yo creo que no tiene mucho sentido eso, pero a veces si se
puede haber generado cierta adiccién”. (Hombre cis, gay, 37 afos, peruano residente).

En el nivel familiar o colectivo, los impactos de la VGD a mujeres y personas LGBTIQ+
migrantes y refugiadas suelen ser mayores debido a la falta de comprensién que existe por
parte de la sociedad, de las dificultades que enfrentan las personas migrantes. Es muy fécil
crear rumores en torno a las personas migrantes y viralizarlas en las redes sociales. Esto
termina haciendo dafio a las mujeres, personas LGBTIQ+ y sus circulos cercanos o familiares.
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Otro de los impactos a nivel familiar es la perdida de privacidad debido a que la pareja
exige y obliga a tener acceso a los dispositivos de la pareja, como una manera de
vigilancia y control.
“Yo no tenia teléfono, el tampoco, no teniamos nada para entretener a la nifia. Las
nifias cada dia se portaban mds mal. Entré al psicélogo y todo porque tenia mucha
ansiedad, problemas de ira, estaba mds agresiva que nunca”. (Mujer cis, heterosexual,
residente colombiana).

“Yo inscribi a la nifia por internet, pero como no sé cémo funciona, no la habia matri-
culado”. (Mujer cis, heterosexual, colombiana).

En el ambito social se observa que uno de los impactos es la pérdida de confianza en las
instituciones del Estado u otras organizaciones no gubernamentales encargadas de brindar
informacién y apoyo. La incomprensién de las afectaciones de las VGD, asi como de la
necesidad de dar seguimiento a estos casos y prestar atencién adecuada, hace que las
personas se distancien de las instituciones para buscar apoyo en casos de violencia.

5.5 Capacitacion

Al preguntar a las mujeres y a las personas LGBTIQ+ migrantes y refugiadas en Ecuador,
participantes en la investigacién, cudles son las necesidades que identifican en relacién al

aprendizaje y la capacitacién en TICs, las respuestas se resumen de la siguiente manera:

* Aprender a configurar los ajustes de seguridad y privacidad de las cuentas de correo,
redes sociales y dispositivos celulares.

* Entender cudles son los derechos digitales.

* Saber cudles son plataformas seguras para buscar trabajo, vender productos o servicios.
* Entender cémo funciona internet para realizar tramites.

* Aprender a eliminar una cuenta de redes sociales.

* Aprender a usar una computadora con internet.

* Vaciar la memoria del celular y guardar esa informacién en una memoria USB.

* Apoyar a personas cercanas que estdn viviendo VGD.

“Aprender a defenderse cibernéticamente, conocer los derechos que tenemos”. (Mujer
cis, heterosexual, 28 afos, venezolana refugiada).

“Seguridad y alguna plataforma para realizar publicidad”. (Mujer, lesbiana, 28 afos,
venezolana residente).

“Sobre todo cédmo encriptar las cosas, cémo estar bien seguro porque el celular igual es

una antena de recepcién, donde, aunque td no lo creas puedes compartir tus imdgenes
sin saber”. (Persona no binaria, lesbiana, 28 afios, venezolana residente).

36



“Si, me gustaria aprender porque no sé mucho usar una laptop. Ahorita prdcticamente
las ventas estdn a nivel de internet y eso también desconozco, me gustaria aprender
mds de eso”. (Hombre cis, gay, colombiano residente).

“Realmente yo tengo la idea de la pdgina de Facebook, pero hay cosas que no
sé hacer. Me gustaria aprender esas herramientas”. (Mujer cis, lesbiana, 38 aiios,
venezolana residente).

“Métodos para darle un buen uso a una red social y evitar colocar informacién tan personal

que le puede servir a otro para su beneficio y para hacerte algo malo. Con el mismo tema, el
engano a las personas menores de edad”. (Hombre cis, gay, 34 afios, venezolano residente).
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El acompafamiento que realizado desde TCM a mujeres y a personas LGBTIQ+ migrantes
y refugiadas en Ecuador ha permitido ver otras formas de violencia de género en el dmbito
digital que suceden por el hecho de estar en movilidad y no tener redes de apoyo.

En este sentido, es necesario profundizar en (re)conocer las violencias que nos atraviesan
de manera distinta a cada persona con las implicaciones de cada caso, por este motivo el
acompafamiento personal y feminista permite analizar punto por punto las violencias y las
estrategias de mitigacién de las mismas.

El acompaiiamiento que realizado desde TCM a mujeres y a personas LGBTIQ+ migrantes
y refugiadas en Ecuador ha permitido ver otras formas de violencia de género en el dmbito
digital que suceden por el hecho de estar en movilidad y no tener redes de apoyo.

En este sentido, es necesario profundizar en (re)conocer las violencias que nos atraviesan
de manera distinta a cada persona con las implicaciones de cada caso, por este motivo el
acompafamiento personal y feminista permite analizar punto por punto las violencias y las
estrategias de mitigacién de las mismas.

Entre las personas entrevistadas a profundidad se hallaron 14 casos de acoso digital, 6 de
violencia sexual digital, 5 de pérdida de acceso a dispositivos y cuentas, 4 de discurso de
odio y experiencias discriminatorias, 4 de difusién de informacién privada, 1 de ataque a la
libertad de expresién y 4 que no entraban en ninguna de las categorias mencionadas. En los
casos en los que se evidenciaron violencias digitales que pudieran requerir acompafiamiento
se llevaron a cabo entrevistas semiestructuradas en profundidad, con el objetivo de tener una
mejor comprensién de los casos. De ellas, 4 personas solicitaron acompafamiento para si
mismas y uno lo hizo en nombre de una persona cercana.

Para este documento, hemos analizado los casos acompafiados con la especificidad de mujeres
migrantes y refugiadas, que a lo largo de esta investigacién han sido 7; de las que 6 mujeres
se identifican como heterosexuales y 1 como lesbiana; 6 son venezolanas y 1 colombiana.

6.1 La identidad de los agresores

Los agresores mds comunes son hombres conocidos como la pareja o ex pareja de las
victimas, donde se ve un patrén claro de control y vigilancia. También se encuentran personas
desconocidas, agresores que disfrazan en la oferta de trabajo o en el “apoyo” para realizar
los trémites migratorios sus agresiones y terminan extorsionando, acosando o agrediendo de
manera sexual a las mujeres.

Finalmente, existen grupos organizados que generan amenazas y logran encontrar a las
familias que se encuentran en movilidad, justamente por este tipo de violencia.

6.2 Los medios donde suceden las agresiones

Durante los meses de octubre, noviembre y diciembre de 2020, TCM acompaié 7 casos de
violencia de género en el dmbito digital de mujeres en movilidad. Todas las acompafiadas
tienen celulares inteligentes; las agresiones sucedieron principalmente a través de redes
sociales y correo electrénico. Todas tienen cuenta abierta en Facebook, Instagram y tienen
una direccién de correo electrénico.

Todas fueron agredidas por varios medios al mismo tiempo. Muchas agresiones estaban
relacionadas con el control fisico o remoto de los dispositivos, lo cual las imposibilita para
comunicarse de manera segura con sus familias.
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Las vulneraciones estuvieron atravesadas por el hecho de ser mujeres y de ser mujeres
migrantes. Las agresiones més comunes se refieren al acoso digital, discursos de odio, control
y hackeo de dispositivos y Violencia Sexual Digital?.

6.3 Tipos de violencias mds comunes

6.3.1 Acoso Digital

El acoso digital se refiere al hostigamiento, amenaza, agresién, difamacién o extorsién con
la intencién de discriminar, disuadir o amedrentar a una persona por razones de género. Las
diferentes formas de acoso digital se suelen interrelacionar con otros tipos de violencia de
manera sistemdtica. El acoso digital también se denomina ciberacoso.

El acoso digital es una accién constante contra la vida de las mujeres y de cardcter xenéfobo.
En los acompafamientos realizados por el TCM constaté un hostigamiento insistente por el
hecho de ser migrantes, con la intencién de estafar y crear falsas expectativas de trabajo
o relaciones.

“Busqué trabajo en un grupo de Facebook y terminé cerrdndolo pues me escribian todo
el tiempo a pedir dinero y fotos personales”. (Mujer acompafiada migrante).

“El estd ofendido conmigo o con nosotros y, por eso, hace esos comentarios feos en
el Facebook. Los sube, los borra, otros los deja alli. Hace comentarios muy feos y yo
siento mucho temor por esa situacién. Los comentarios que él publica son personas
asi ahorcdndolas o matdndolas. Comentarios feos, comentarios obscenos, horribles”.
(Mujer acompafiada migrante).

6.3.2 Discursos de Odio

Los discursos de cardcter xenéfobo y sexista son las formas mds comunes de violencia
que afectan a las mujeres a través de chats de WhatsApp y en redes sociales. Tienen la
intencién de deslegitimar las acciones y hasta la propia existencia de las mujeres, asi como
de amenazarlas para hacerlas sentir incémodas y en un espacio no seguro.

“En los chats de WhatsApp de la escuela de mis hijas empezaron a correr los comentarios
de parte de los padres de familia y la profesora no dijo nada, todos los comentarios eran
en contra de los migrantes, y yo no podia decir nada”. (Mujer acompafiada migrante).

“En las pdginas de oferta de trabajo hay publicaciones que dicen que no se aceptan
a venecos e incluso en los alquileres de casa, no aceptan si eres mujer venezolana”.
(Mujer acompafiada migrante).

6.3.3 Control y hackeo de dispositivos y cuentas

La vigilancia y el monitoreo de redes y dispositivos son cotidianos en la vida de las mujeres
migrantes y refugiadas en Ecuador u objeto de este andlisis. Todas las mujeres acompafiadas
por el TCM presentaron casos de control y hackeo de cuentas, de manera que sus redes
estaban bajo la vigilancia de sus parejas o familiares, ex parejas o personas desconocidas.

“Mi ja si be | t ibiend ' t ibiend
i ex pareja siempre sabe lo que estoy escribiendo y con quien me estoy escribiendo,
pero yo ya no estoy con ella, ella vive en otro pais. Por eso es que yo me entero que ella

2? Segon la tipologia creada por TCM para el programa de acompafiamiento feminista en VGD Navegando Libres por la
red. Disponible en: https://www.navegandolibres.org/
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ha dejado en mis correos electrénicos su correo como correo de recuperacidn, siempre
pudo acceder”. (Mujer acompafiada migrante).

6.3.4 Violencia Sexual Digital

El acoso digital de cardcter sexual, la extorsién sexual, y la difusién de imégenes intimas sin
consentimiento han sido las formas de agresién mdas nombradas por las mujeres entrevistadas
para esta investigacién, especialmente al momento de buscar trabajo o conocer gente.

El acoso de cardcter sexual se presenté en todos los casos en los que las mujeres solicitaban
informacién sobre trabajo o buscaban casa para vivir. Esta informacién demuestra la
discriminacién atravesada por la miségina de la sociedad y la cosificacién a la que es
sometida la poblacién migrante de mujeres por parte de la sociedad ecuatoriana.

“Yo le escribi a un sefior que tenia un trabajo, él dijo: “colombianas no’. Yo llevé mi
hoja de vida entonces yo le dije: “soy venezolana’, y él me envié un audio en el que
dice que necesita una chica elegante y buena, estratégica para que pueda atender su
negocio de pizzeria. Y no le pude contestar inmediatamente y me empezd a insultar
diciéndome que era una prostituta y cosas asi”. (Mujer acompafiada migrante).

“He seguido buscando trabajo y recibo mensajes “que, si me porto mal”, “que, cudl es
la necesidad que tengo de trabajo” ... o me dicen “bueno, pero mdndame tu foto”, o
“que cudnto me atrevo” insinuando que me acueste con él, “que si soy una chica mala”
y cosas asi”. (Mujer acompafada migrante).

Muchas mujeres migrantes y refugiadas se encuentran en situaciones de alta vulnerabilidad
porque, a pesar de no tener ingresos econémicos, mantienen a sus hijos/as y parientes. Ellas,
ademds, sostienen animicamente la situacién interna en el hogar.

A través del programa “Navegando Libres por la Red”, el TCM pudo dar respuestas técnicas y
disefar estrategias de proteccién fisica a las mujeres que se acompaié presencial y virtualmente.
En el proceso, se constaté la persistencia de una violencia estructural con respecto al acceso a
la informacién y a las TICs, lo cual perjudica adquirir habilidades en el manejo de las mismas.

“Los profesores no entienden que uno no tiene internet en casa y quien es uno. Ellos,
o te conectas o te conectas. Si pierdes la clase siempre estéd la amenaza ‘el nifio va a
perder el afio *. Eso es un poco incémodo porque de pronto ellos, como no conocen la
casa de uno, no lo conocen a uno, no saben cémo vive uno, entonces ellos ven todo
facil”. (Mujer acompanada migrante).

Las situaciones que ponen en riesgo a las mujeres en movilidad identificadas en este estudio
son: la bisqueda de empleo a través de plataformas de redes sociales o paginas web sin
te-ner filiros de seguridad; el desarrollo de capacidades para el manejo de las politicas
de privacidad dentro de estos espacios; y la necesidad de legalizacién de sus tramites
migratorios, los cuales en momentos de la COVID-19 se han volcado al espacio virtual y han
supuesto una brecha més para el acceso a los mismos.
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Las mujeres y las personas LGBTIQ+ migrantes y refugiadas en Ecuador viven mdltiples
violencias y discriminaciones por su condicién de género, identidad sexual, situacién de
movilidad, etnia, edad, etc.

Las mujeres y las personas LGBTIQ+ que inician un proceso de migracién transforman sus
roles de género al interior de sus familias o grupos afines. En muchas ocasiones pasan a
jugar un rol més activo en la manutencién econémica del grupo.

Las mujeres que tienen a su cargo a nifias, nifios, adolescentes, personas de la tercera edad o
personas en situacién de discapacidad cumplen un rol relevante en el contexto de migracién,
por sus esfuerzos dedicados a los cuidados, la sostenibilidad y la sobrevivencia de todas las
personas de su entorno. Si estas mujeres viven violencias de género digital, las afectaciones
repercuten en todo el grupo.

Identificar las violencias digitales requiere tener en cuenta previamente las violencias que
sufren las mujeres y LGBTIQ+ en la calle, en los espacios laborales o en los hogares; dado
que las violencias digitales no estan disociadas.

La mayoria de las mujeres y LGBTIQ+ en situacién de migracién y refugio necesita contar
con una red de apoyo, como su manera principal de hacer frente al desafio de vivir en una
sociedad en la que se requiere el uso de tecnologias digitales.

No tener acceso y no entender el funcionamiento de las TICs es vivido como una forma més
de discriminacién para las mujeres y personas LGBTIQ+ que estdn en situacién de movilidad.
Agravado en pandemia, ya que limité el derecho de las personas al acceso a informacién
oportuna, a comunicarse con familias y amistades, entre otros.

La vigilancia y el control ejercido a través de las TICs sobre las mujeres y personas LGBTIQ+
es una violencia que recae sobre el cuerpo y la sexualidad como un lugar en el que se
busca disputar el poder. Las violencias de género digital identificadas estdn relacionadas con
estereotipos de género heteronormativos.

Las mujeres expresan preocupacién ante la imposibilidad de que sus hijas e hijos continden el proceso
educativo formal ante la falta de acceso a las tecnologias digitales. En pandemia, se vieron forzadas
a buscar formas de acceder a més dispositivos e invertir mds dinero para tener acceso a internet.

Las personas mayores en situacién de migracién o refugio son mds vulnerables de ser victimas
de fraudes y engaiios digitales. En el caso de las mujeres migrantes de més de 60 afios, son
los hijos o las hijas quienes les apoyan con el acceso y el uso de las tecnologias digitales.

La falta de conocimientos y habilidades en el manejo de las TICs, desde redes sociales hasta
teléfonos celulares, genera una amplia variedad de casos en relacién con la seguridad fisica,
econdémica, etc. en mujeres y LGBTIQ+ migrantes y refugiadas. Algunos casos obtenidos de
la informacién registrada en las entrevistas apuntan a: ser rastreada por terceras personas;
manipulacién de contrasefias de dispositivos y redes sociales por terceros.

Cuando las mujeres y personas LGBTIQ+ migrantes y refugiadas en Ecuador viven violencias de
género digital, buscan apoyo en instituciones no gubernamentales, pero ante el desconocimiento
general respecto a las afectaciones de la VGD se produce una pérdida de confianza.

Para las personas LGBTIQ+ las tecnologias digitales, principalmente el internet y las
plataformas de citas son una opcién para conocer a otras personas y generar vinculos.
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8. RECOMENDACIONES




* Se recomienda generar esfuerzos que permitan desnaturalizar la idea de que las
violencias de género digital por ser virtuales no son reales y, por lo tanto, no generan
afectaciones en las vidas de las personas y sus entornos.

* Parafortalecer a los sujetos sociales y politicos que son las mujeres y personas LGBTIQ+
en contextos de migracién y refugio, se recomienda elaborar e implementar protocolos
de atencién de la VGD desde el marco de los Derechos Humanos, con perspectiva de
género e intersectorial y con enfoque psicosocial. Este abordaje multisectorial permite:
a) comprender a las personas como resultado de un proceso social que se construye a
partir de su relacién con la sociedad; b) concebir la VGD como una violencia estructural;
y ¢) atendiendo a criterios que van desde la dindmica comunitaria y social hasta los
entornos y las redes de apoyo de la victima.

* Se recomienda disefiar, implementar o apoyar procesos de formacién para fortalecer
capacidades del personal de atencién en:

* Funcionamiento de las TICs

* Reconocimiento y prevencién de la VDG

* Conocimiento de las herramientas de proteccién digital

* Mecanismos para crear vinculos de confianza que permitan la atencién

* Mecanismos para evaluar la integridad fisica y mental de la victima al momento de
la atencién

* Atencién digital de emergencia

* Estdndares para la derivacién de casos (canalizar con otros profesionales como
abogados, médicos, psicélogos, etc.)

* Es importante que las personas que trabajen atendiendo a las mujeres y personas
LGBTIQ+ victimas de VGD no sean ajenas a la realidad de esta poblacién, es decir,
que sean personas que tengan experiencias laborales previas, que tengan cercania
en su vida personal o que sean personas de esta poblacién

* Facilitar redes de apoyo para victimas y sobrevivientes de las violencias digitales.

* Apoyar espacios de acceso a internet para poblacién migrante y refugiada y para sus
hijos e hijas.

* Facilitar canales virtuales de apoyo psicolégico para mujeres y personas LGBTIQ+ que
sufren violencias.

* Fortalecer las iniciativas ya existentes de la sociedad civil para responder a casos de
VGD, a través del acompafiamiento de manera personal como una estrategia de apoyo
a la poblacién migrante.

* Hacer incidencia para la aprobacién de politicas publicas sobre VGD para que tengan
en cuenta la problemdtica de mujeres y personas LGTBIQ+ migrantes y refugiadas en
Ecuador.

* Hacer incidencia para la aprobacién de medidas frente a la pandemia de la COVID-19
que tengan en cuenta a las personas en movilidad en programas y respuesta para
recuperacién de la COVID-19.
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* Disefiar e implementar campafias de informacién y formacién sobre la VGD y TICs
dirigidas a mujeres y personas LGBTIQ+ migrantes y refugiadas en Ecuador.

* Disefiar e implementar campaiias informativas y de sensibilizacién dirigidas a la

poblacién ecuatoriana para desestigmatizar a las mujeres y personas LGBTIQ+
migrantes y refugiadas en Ecuador.
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AVISO

Si necesitas mds informacién, conoces o has sufrido violencia de género por
redes sociales, a través de tu celular o via internet, repértalo, nosotras te
acompaiamos.

E-mail seguro: reportalaviolenciadigital@riseup.net

*SE GUARDARA LA CONFIDENCIALIDAD DEBIDA DEL CASO.

Maés informacién en
https://www.navegandolibres.org/
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